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Polityka Ochrony Danych Osobowych w spétce Centro-Chem Sp. z 0.0. Sp.k.

Wstep

Centro-Chem spotka z ograniczong odpowiedzialnoséciag Spétka komandytowa w Turce, Turka
141B, 20-258 Lublin, wpisang do Rejestru Przedsigbiorcow pod numerem KRS: 0000822639,
NIP: 7132339236, REGON: 43093238600000, zwana dalej ,,Centro-chem sp. z 0.0. sp.k” lub ,,Sp6tka”,
szanuje prywatno$¢ osob, ktorych dane przetwarza oraz doktada najwyzszej starannosci, aby dane te
byly przetwarzane zgodnie z prawem oraz mi¢dzynarodowymi zasadami dobrych praktyk. Spotka
doktada szczegdlnych staran w celu ochrony prywatnosci i przekazanych jej informacji, z nalezyta
staranno$cig dobiera i stosuje odpowiednie $rodki techniczne, w tym o charakterze informatycznym
1 organizacyjnym zapewniajgce ochron¢ przetwarzanych danych, w szczegolnosci zabezpiecza dane
przed ich udostepnieniem osobom nieupowaznionym, ujawnieniem, utraceniem i zniszczeniem,
nieuprawniong modyfikacja, jak rowniez przed ich przetwarzaniem z naruszeniem obowigzujacych
przepisOw prawa.

Niniejsza Polityka Ochrony Danych Osobowych, zwana dalej Polityka, zostata sporzadzona
w celu wykazania, ze dane osobowe sa przetwarzane i zabezpieczone zgodnie z wymogami prawa,
dotyczacymi zasad przetwarzania i zabezpieczenia danych w Centro-chem sp. z 0.0. sp.k, zwanego
dalej: ,,Administratorem”, w szczegolnosci przepisow Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)!, ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych?, a takze innych aktow prawnych, ktére znajdujg zastosowanie do
przetwarzania danych osobowych i ochrony prywatnos$ci.

W celu zapewnienia ochrony prywatnosci osob, ktorych dane dotycza Centro-chem sp. z o.0.
sp.k stosuje Sciste zabezpieczenia wewngtrzne oraz zewnetrzne. Centro-chem sp. z o.0. sp.k, jako
Administrator danych osobowych sprawuje stala kontrole nad procesem przetwarzania danych oraz
ogranicza dostep do danych w mozliwie najwigkszym stopniu, udzielajgc stosownych upowaznien tylko

wowczas, gdy jest to niezbedne do prawidlowego przetwarzania danych osobowych.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz wuchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych)
(Dz.U.UEL 119,s. 1)

2 Ustawa z dnia 10 maja 2018 r. o0 ochronie danych osobowych (Dz. U. 2019 poz. 1781)
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Rozdzial 1

Postanowienia ogdlne

§1

Ilekro¢ w dalszej czesci niniejszej Polityki jest mowa bez blizszego okreslenia o:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Administratorze (ADO) — nalezy przez to rozumie¢ administratora danych osobowych
Spotke nalezy przez to rozumie¢ Spotke Centro-Chem spotka z ograniczong
odpowiedzialnoscig spotka komandytowa, Turka 141B, 20-258 Lublin; wpisang do
Rejestru  Przedsigbiorcow pod numerem KRS: 0000822639, NIP: 7132339236,
REGON: 43093238600000;

Anonimizacji danych osobowych — nalezy przez to rozumie¢ pozbawienie danych
osobowych cech pozwalajagcych na identyfikacje osdb fizycznych, ktorych te dane
dotycza;

Bazie danych osobowych — nalezy przez to rozumieé¢ zbior uporzadkowanych
powigzanych ze sobg tematycznie danych zapisanych np. w pamigci wewngtrznej czy
zewnetrznej komputera. Baza danych jest zlozona z elementow o okreslonej strukturze
- rekordow lub obiektdéw, w ktorych sg zapisane dane osobowe;

Bezpieczenstwie informacji — nalezy przez to rozumie¢ zapewnienie poufnosci,
integralnosci i dostgpnosci przetwarzanych danych osobowych.

Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

Danych osobowych szczegdlnych — nalezy przez to rozumie¢ dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynaleznos¢ do zwiazkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub
orientacji seksualnej tej osoby. Zalacznik nr 2 stanowi wzor do niniejszej Polityki;
Danych osobowych zwyklych — nalezy przez to rozumie¢ wszystkie dane osobowe nie
stanowigce danych osobowych szczegélnych. Zalacznik nr 1 stanowi wzoér do
niniejszej Polityki;

Dostepnosci — nalezy przez to rozumieé gwarancj¢ dostepu do danych osobowych tylko
przez osoby upowaznione;

Hasle — nalezy przez to rozumieé cigg 9 znakow literowych, cyfrowych i innych
specjalnych znanych jedynie osobie uprawnionej do pracy w systemie informatycznym.
Hasto musi sktada¢ si¢ z przynajmniej: jednej duzej, jednej matej litery, jednej cyfry i

jednego znaku specjalnego;
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10) Identyfikatorze uzytkownika — nalezy przez to rozumie¢ cigg znakow literowych,
cyfrowych lub innych specjalnych, jednoznacznie identyfikujacy osobe upowazniong
do przetwarzania danych w systemie informatycznym,;

11) Incydencie — nalezy przez to rozumie¢ naruszenie ochrony danych osobowych;

12) Integralno$ci danych — nalezy przez to rozumie¢ wlasciwos$¢ zapewniajgca, ze dane
osobowe nie zostaly zmienione Iub zniszczone w sposdb nieautoryzowany (przez osoby
nieupowaznione);

13) Loginie (identyfikatorze) — nalezy przez to rozumie¢ cigg znakoéw alfanumerycznych,
unikalnych dla kazdego uzytkownika korzystajacego z zasobow informatycznych
przetwarzanych i gromadzonych na serwerze lub w programie sieci informatyczne;;

14) Inspektorze Ochrony Danych (IOD) — nalezy przez to rozumie¢ osob¢ formalnie
powotana przez Administratora, zobowigzang do: informowania Administratora,
Procesora oraz Pracownikow, ktorzy przetwarzaja dane osobowe, o obowigzkach
spoczywajacych na nich na mocy odpowiednich przepisow o ochronie danych
i doradzanie im w tej sprawie; monitorowania przestrzegania przepisow o ochronie
danych oraz polityki Administratora Iub Procesora w dziedzinie ochrony danych
osobowych, w tym podzial obowigzkow, dziatania zwigkszajace $wiadomosc,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane
z tym audyty; udzielania informacji co do oceny skutkoéw dla ochrony danych oraz
monitorowanie jej wykonania.

15) Naruszeniu ochrony danych osobowych — nalezy przez to rozumie¢ przypadkowe lub
niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione
ujawnienie lub niecuprawniony dostgp do danych osobowych, przesytanych,
przechowywanych lub w inny sposob przetwarzanych;

16) Obszarze przetwarzania — nalezy przez to rozumie¢ pomieszczenia lub czgsé
pomieszczen biurowych, tworzacych obszar, w ktorych Spotka lub pracownicy Spotki
przetwarzajg dane osobowe;

17) Ograniczeniu przetwarzania — nalezy przez to rozumie¢ oznacza oznaczenie
przechowywanych danych osobowych w celu ograniczenia ich przysztego
przetwarzania;

18) Organie nadzorczym — nalezy przez to rozumie¢ Prezes Urzgdu Ochrony Danych
Osobowych, zwany dalej PUODOQO, lub ewentualnie wlasciwy organ nadzorczy w
zakresie danych osobowych wyznaczony przez inne panstwo cztonkowie Unii
Europejskie;j;

19) Osobie nieupowaznionej — nalezy przez to rozumie¢ osoba nie posiadajaca
upowaznienia do przetworzenia danych osobowych nadanego przez Administratora

Danych Osobowych;,
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20) Poufnosci — nalezy przez to rozumie¢ wilasciwo$¢ zapewniajaca, ze dane nie sg
udostepniane;

21) Podmiocie danych — nalezy przez to rozumie¢ osobe¢ fizyczng, ktorej dotyczg dane
osobowe przetwarzane przez Administratora;

22) Podmiocie przetwarzajacy — nalezy przez to rozumie¢ oznacza osobe fizyczng lub
prawna, organ publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe
w imieniu Administratora;

23) Poufnosci danych — nalezy przez to rozumie¢ wlasciwos¢ zapewniajacg, ze dane nie sg
udostepniane nieupowaznionym podmiotom;

24) Polityce — nalezy przez to rozumie¢ niniejszg Polityke Ochrony Danych Osobowych,
ktora zawiera w szczeg6lnos$ci zestaw technicznych i organizacyjnych $rodkow
ochrony danych osobowych wprowadzonych, wdrozonych 1 stosowanych
w Centro-chem sp. z 0.0. sp.k niezbgdnych dla zapewnienia poufnos$ci, integralnosci
i rozliczalno$ci przetwarzanych danych opisanych w niniejszym dokumencie;

25) Polityce Bezpieczenstwa Informacji Systemow IT — nalezy przez to rozumie¢ Polityke
Bezpieczenstwa Informacji Systemow IT obowigzujacg w Centro-chem sp. z 0.0. sp.k;

26) Pracowniku — nalezy przez to rozumie¢ osoba fizyczna zatrudniona przez
Administratora na podstawie umowy o prace;

27) Procesie przetwarzania danych — nalezy przez to rozumie¢ zespol czynnosci
przetwarzania danych osobowych;

28) Profilowaniu — nalezy przez to rozumie¢ dowolng form¢ zautomatyzowanego
przetwarzania danych osobowych, ktore polega na wykorzystaniu danych osobowych
do oceny niektorych czynnikow osobowych osoby fizycznej, w szczegdlnosci do
analizy lub prognozy aspektow dotyczacych efektow pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sig;

29) Przetwarzaniu danych — nalezy przez to rozumie¢ jakiekolwiek operacje wykonywane
na Danych osobowych, takie jak =zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udost¢pnianie i usuwanie w formie tradycyjnej oraz w
systemach informatycznych;

30) Rejestrze czynno$ci przetwarzania — nalezy przez to rozumie¢ dokument, ktory ma
pokazywaé w szczegolnosci w jakich procesach w Centro-chem sp. z 0.0. sp.k sg
przetwarzane dane osobowe, w jakim celu, kogo dotycza oraz jak sa zabezpieczane.
Dokument ten bedzie musiat zosta¢ udostepniony na kazde wezwanie PUODO;

31) Rozliczalno$ci — nalezy przez to rozumie¢ wilasciwo$¢ zapewniajaca, ze dziatania

podmiotu moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;
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32) Rozporzadzeniu — nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych ,,RODO”);

33) Sieci informatycznej — nalezy przez to rozumie¢ struktura sktadajgca si¢ z serwerow,
stacji roboczych, osprzg¢tu sieciowego, potaczonych ze sobg za pomocg mediow
transmisji w celu wymiany danych lub wspoétdzielenia réznych zasobow;

34) Stacji roboczej — nalezy przez to rozumie¢ stacjonarny lub przeno$ny komputer
wchodzacy w sktad systemu informatycznego, umozliwiajgcy Uzytkownikom systemu
dostep do danych osobowych znajdujacych si¢ w systemie;

35) Systemie informatycznym — nalezy przez to rozumie¢ zespot wspotpracujacych ze sobg
urzadzen, programéw, procedur przetwarzania informacji, narzedzi programowych
zastosowanych w celu przetwarzania danych;

36) Systemie tradycyjny — nalezy przez to rozumie¢ zespol procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji, wyposazenia i $rodkow
trwatych w celu przetwarzania danych osobowych w formie papierowej;

37) Usuwaniu danych — nalezy przez to rozumie¢ zniszczenie danych osobowych lub takg
ich modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza
(anonimizacja danych);

38) Ustawie — nalezy przez to rozumie¢ ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych;

39) Uwierzytelnianiu — nalezy przez to rozumie¢ dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamos$ci podmiotu;

40) Uzytkowniku — nalezy przez to rozumie¢ osob¢ upowazniona przez Administratora do
przetwarzania danych osobowych;

41) Wspoétadministrowaniu — nalezy przez to rozumie¢ sytuacje w ktorej co najmniej dwoch
administratoréw wspolnie ustala cele i sposoby przetwarzania danych;

42) Wspotpracowniku — nalezy przez to rozumie¢ osoba fizyczna $wiadczgca na rzecz
Administratora ustugi na podstawie umowy cywilnoprawnej (np. umowa zlecenie,
umowa o dzieto);

43) Zabezpieczeniu danych w systemie informatycznym — nalezy przez to rozumieé
wdrozenie i eksploatacja stosownych $rodkow technicznych i organizacyjnych,
zapewniajacych ochrong przetwarzanych danych osobowych, odpowiednia do
zagrozen oraz kategorii danych objetych ochrong, majace na celu w szczegdlnosci
zabezpieczenie danych przed ich udostgpnianiem osobom nieupowaznionym.

zabraniem przez osob¢ nieuprawniong, zmiana, utratg, uszkodzeniem lub zniszczeniem;

7



Polityka Ochrony Danych Osobowych w spétce Centro-Chem Sp. z 0.0. Sp.k.

44) Zbiorze danych osobowych — nalezy przez to rozumie¢ kazdy posiadajacy strukturg
zestaw danych o charakterze osobowym dostepnych wedlug okre§lonych kryteridw
niezaleznie od jego rozproszenia czy podziatu;

45) Zdarzeniu — nalezy przez to rozumie¢ informacja lub okoliczno$¢ dajaca podejrzenie
naruszenia ochrony danych osobowych na podstawie, ktorej dokonuje si¢ oceny ryzyka
naruszenia praw i wolnosci. W przypadku stwierdzenia braku zagrozenia dla praw i
wolnosci zdarzenie nie stanowi naruszenia tych praw;

46) Zgodzie osoby, ktorej dane dotycza — nalezy przez to rozumie¢ o$wiadczenie woli,
ktorego trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada
o$wiadczenie; zgoda nie moze by¢ domniemana Iub dorozumiana z o§wiadczenia woli
o innej tresci.

Polityka obowigzuje wszystkich pracownikow Centro-chem sp. z 0.0. sp.k, w tym rowniez
stazystow, wolontariuszy, praktykantow oraz dostawcow, podmioty wspolpracujace na
podstawie umow cywilnoprawnych, majace jakikolwiek kontakt z danymi osobowymi objetymi
ochrong.

Polityka dotyczy wszystkich Danych osobowych przetwarzanych w Centro-chem sp. z 0.0. sp.k
niezaleznie od formy ich przetwarzania (przetwarzane tradycyjnie, zbiory ewidencyjne,
systemy informatyczne) oraz od tego, czy dane sa lub mogg by¢ przetwarzane w zbiorach
danych.

Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w siedzibie
Administratora.

Jednobrzmigca z pisemng elektroniczna forma niniejsza Polityka jest udostgpniania Podmiotom
przetwarzajgcym i Uzytkownikom, w celu zapoznania z zasadami przetwarzania
i zabezpieczania Danych osobowych wykorzystywanych w ramach dziatalno$ci
przedsigbiorstwa prowadzonego przez Administratora danych.

Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

1) odpowiednie do zagrozen i kategorii danych objetych ochrong $rodki techniczne i
rozwigzania organizacyjne;

2) kontrole i nadzor nad Przetwarzaniem danych osobowych,

3) monitorowanie zastosowanych srodkow ochrony.

Monitorowanie przez Administratora Danych zastosowanych srodkéw ochrony obejmuje m.in.
dziatania Uzytkownikoéw, naruszanie zasad dostgpu do danych, zapewnienie integralnosci
plikow oraz ochrong przed atakami zewngtrznymi oraz wewngtrznymi.

Administrator Danych zapewnia, Zze czynno$ci wykonywane w zwigzku z przetwarzaniem
i zabezpieczeniem danych osobowych sa zgodne z niniejszg polityka oraz odpowiednimi

przepisami prawa.
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9. W przypadku wspolpracy z podmiotem trzecim obejmujgcej przetwarzanie danych osobowych
na zlecenie Administratora, Spotka zapewnia, by taki podmiot trzeci zobowigzal si¢ do
zapewnienia odpowiedniego poziomu ochrony danych osobowych, z uwzglednieniem
postanowien Polityki.

10. W przypadku wspétpracy z podmiotem trzecim, obejmujgcej przetwarzanie przez
Administratora danych osobowych na zlecenie tego podmiotu, Spdtka zawiera umowe
powierzenia przetwarzania danych osobowych oraz zapewnia stosowanie si¢ do jej wymogow
przez wszystkie osoby zaangazowane w t¢ wspotprace.

11. Administrator poprzez odpowiednie srodki techniczne i organizacyjne zapewnia mozliwos¢
wykazania zgodnosci przetwarzania danych osobowych z RODO oraz pozostatymi przepisami
dotyczacymi danych osobowych (,,rozliczalnos¢”).

12. Powotujac 10D Administrator zapewnia, by odpowiadatl on bezposrednio przed zarzadem
Administratora, oraz dba o unikanie konfliktu interesow pomigdzy IOD a Spotka.

13. Wdrozenie Polityki ma na celu zapewnienie zgodnosci z RODO procesow przetwarzania przez
Administratora danych osobowych, bez wzgledu na forme (elektroniczng badz papierowa),
w jakiej to przetwarzanie nastgpuje.

§2.
Cele, zalozenia i zakres stosowania Polityki ochrony danych osobowych

1. Polityka stanowi zbior zasad obowigzujacych przy przetwarzaniu danych osobowych
w Centro-chem sp. z 0.0. sp.k.

2. Polityka sktada si¢ z:

1) opisu zasad ochrony danych osobowych, obowigzujacych u Administratora;

2) zalgcznikow uszczegodltawiajgcych 1 uzupelniajgcych niniejsza Polityke.

3. Celem Polityki jest:

1) zapewnienie wlasciwego poziomu bezpieczenstwa danych osobowych w Centro-chem
sp. z 0.0. sp.k poprzez wdrozenie odpowiedniego systemu ich ochrony przed
zagrozeniami wewnetrznymi i zewnetrznymi;

2) podniesienie poziomu $wiadomosci pracownikow Centro-chem sp. z 0.0. sp.k co do
istoty problemu bezpieczenstwa danych osobowych.

4. W celu wdrozenia i realizacji Polityki Administrator zapewnia:

1) odpowiednie do zagrozen i kategorii Danych objetych ochrong $rodki techniczne
1 rozwigzania organizacyjne;

2) kontrole i nadzor nad Przetwarzaniem Danych osobowych;

3) monitorowanie zastosowanych srodkow ochrony.

5. Ochrona danych osobowych u Administratora opiera si¢ na nastepujacych zatozeniach:

1) Zgodnosci z prawem — Administrator dba o ochron¢ prywatnosci i przetwarza dane

zgodnie z prawem;



2)

3)

4)
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Bezpieczenstwa — Administrator doktada wszelkich staran, aby zapewni¢ odpowiedni
poziom bezpieczenstwa danych;

Praw osob, ktéorych dane dotycza — Administrator umozliwia osobom, ktorych dane
przetwarza, wykonywanie swoich praw i prawa te realizuje;

Rozliczalno$ci — Administrator dokumentuje to, w jaki sposdéb wywigzuje si¢
z cigzacych na nim obowigzkdéw ochrony danych osobowych, aby w kazdej chwili moc

wykazaé zgodno$¢ przetwarzania danych osobowych z RODO.

6. Administrator przetwarza dane osobowe z poszanowaniem nast¢pujacych zasad:

1)

2)
3)

4)

5)

6)

7)

8)
9)

Zgodnosci z prawem — dane osobowe przetwarzane sg w oparciu o konkretng podstawe
prawng i zgodnie z prawem,;

Rzetelnos$ci — dane osobowe przetwarzane sg rzetelnie i uczciwie;

Przejrzystosci — dane osobowe przetwarzane sg w sposob przejrzysty dla osoby, ktorej
dane dotyczs;

Minimalizacji — dane osobowe przetwarzane sg wytacznie w zakresie niezbgdnym do
celow;

Adekwatnosci — przetwarzanie danych osobowych jest proporcjonalne do potrzeb
Administratora;

Ograniczono$ci przechowywania — dane sg przechowywane przez Administratora
przez okres nie dluzszy niz niezbgdne jest to do celow, w ktorych dane te sa
przetwarzane;

Prawidlowosci — przetwarzanie danych osobowych odbywa si¢ z dbatoscig
o prawidtowos¢ danych osobowych;

Czasowosci — przetwarzanie danych osobowych odbywa si¢ w koniecznym czasie;
Integralnosci i poufnosci — Administrator zapewnia odpowiednie bezpieczenstwo

przetwarzania danych osobowych.

7. Zasady okreslone przez Polityke majg zastosowanie do wszystkich zbioréw danych osobowych

administrowanych przez Administratora, w szczego6lnos$ci do:

1)

2)

3)

wszystkich istniejacych, wdrazanych obecnie lub w przyszto$ci systemow
informatycznych oraz papierowych, w ktorych przetwarzane sg lub beda dane osobowe
podlegajace ochronie;

danych osobowych przetwarzanych przez Administratora zar6wno w przypadku, gdy
jest on administratorem danych, jak i w sytuacji, gdy przetwarza dane powierzone mu
na podstawie umow powierzenia przetwarzania danych osobowych, w rozumieniu art.
28 RODO;

wszystkich no$nikow informacji, np. papierowych, magnetycznych, optycznych itp., na

ktorych sa lub bedg znajdowac si¢ dane osobowe podlegajace ochronie;
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4) wszystkich lokalizacji — budynkow i pomieszczen, w ktorych sg lub beda przetwarzane
dane osobowe podlegajace ochronie;

5) wszystkich pracownikow w rozumieniu przepisOw Kodeksu Pracy, konsultantow,
stazystow 1 innych osob majgcych dostep do danych osobowych podlegajacych

ochronie.

Rozdzial IT

Organizacja Przetwarzania Danych Osobowych
§3.
Podmiotem odpowiedzialnym za przetwarzanie danych jest administrator i to on deleguje
obowigzki inspektorowi ochrony danych (jesli zostal powotany) oraz swoim pracownikom. Na
administratorze cigzy odpowiedzialno$¢ prawna za wywigzanie si¢ ze swoich obowigzkow
w zwigzku z przetwarzaniem danych osobowych przez niego samego lub w jego imieniu.
Podstawowym obowigzkiem administratora jest dbanie o to aby przetwarzanie odbywalo si¢
zgodnie z rozporzadzeniem RODO i aby moéc to wykaza¢. W tym celu, ma on wdrazaé
odpowiednie i skuteczne $rodki techniczne i organizacyjne:

1) maja one zapewnia¢ najwyzszy znany i mozliwy w chwili przetwarzania danych,
poziom ochrony;

2) nie moze by¢ to czynno$¢ jednorazowa, srodki te s3 w razie potrzeby poddawane
przegladom i uaktualniane;

3) dokonuje on tego, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci 0sob fizycznych o r6znym prawdopodobienstwie
1 wadze zagrozenia;

4) srodki te obejmuja wdrozenie przez administratora polityki ochrony danych.

Administrator jest zobowigzany przez RODO do:

1) wskazania podstawy prawnej do legalnego przetwarzania danych osobowych;

2) zabezpieczenia przetwarzanych danych osobowych przed ich udost¢gpnieniem osobom
nieupowaznionym oraz zabraniem przez osob¢ nieuprawniona;

3) przetwarzania danych zgodnie z wymogami RODO;

4) chronienia danych przed zmiang, utratg, uszkodzeniem lub zniszczeniem.

Zadania te powinny zosta¢ zrealizowane poprzez:

1) opracowanie dokumentaciji;

2) prowadzenie ewidencje 0séb upowaznionych do przetwarzania danych osobowych -
zalacznik nr 3 do niniejszej Polityki, w tym rowniez stazystow, wolontariuszy,
praktykantow, uczniow przetwarzajacych dane w Spolce;

3) monitorowanie czynno$ci wykonywanych na zbiorze danych;

4) zapewnienie technicznych $rodkow bezpieczenstwa.
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4. Odnosnie obowigzku informacyjnego, administrator danych:

1) prowadzi komunikacj¢ z podmiotami danych (osobami fizycznymi) i przekazuje im
informacje w sposob zwiezly, przejrzysty, zrozumiaty i tatwo dostgpny;

2) ulatwia podmiotom danych wykonywanie ich praw;

3) nieodptatnie udziela podmiotom danych informacji, rdOwniez na ich zadanie, czas na
udzielenie informacji przez ADO to maksymalnie miesigc; w sytuacjach
skomplikowanych okres ten moze zosta¢ wydtuzony do dwoch miesiecy,

4) weryfikuje tozsamo$¢ 0s6b wnoszacych zgdania udzielenia informacji.

5. Odnos$nie praw osoby, ktorej dane dotycza:

1) ADO potwierdza czy przetwarzane sg dane osobowe dotyczace danej osoby fizycznej,
a jezeli ma to miejsce, udziela wskazanych rozporzadzeniem informacji;

2) ulatwia osobie, ktorej dane dotycza wykonywanie jej praw z art. 15-22 RODO;

3) informuje osobg, ktorej dane dotycza, o dzialaniach jakie podjat, w zwiazku z jej
zadaniami opartymi o art. 15-22 RODO;

4) wuzasadnienia odrzucenie zadania osoby, ktorej dane dotycza i poucza jg o prawie skargi;

5) umozliwia dostep do jej danych osobie, ktdrej one dotycza;

6) dokonuje sprostowania i uzupetniane danych;

7) usuwa dane;

8) ogranicza przetwarzanie danych;

9) powiadamia o sprostowaniu lub usuni¢ciu danych osobowych lub o ograniczeniu ich
przetwarzania;

10) dokonuje przenoszenia danych.

§4.

1. Administrator przypisuje role i zakres odpowiedzialnoSci w procesie przetwarzania danych
kazdemu z uczestnikow tego procesu.

2. Przed udzieleniem dostepu do przetwarzania danych osobowych Administrator zapoznaje
kazdego Pracownika, Wspoélpracownika lub inne osoby przetwarzajagce dane z jego
upowaznienia, z procedurami i zasadami dotyczacymi ochrony danych osobowych
obowigzujacymi u Administratora.

3. Przetwarzanie danych osobowych przez Pracownikow i Wspotpracownikéw moze odbywac si¢
wylacznie na podstawie udokumentowanego upowaznienia Administratora, ktorego zakres
odpowiada przypisanej roli i zakresowi odpowiedzialno$ci. Ponadto Administrator zobowigzuje
osoby upowaznione do zachowania poufnosci danych oraz informacji dotyczacych
zabezpieczen danych, a takze do przestrzegania procedur i polityk dotyczacych ochrony danych
obowiazujacych w organizacji Administratora.

4. Administrator dokonuje identyfikacji zasobow danych osobowych, klas danych, zalezno$ci

miedzy zasobami danych, identyfikacji sposobow wykorzystania danych, w szczegdlnosci:
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przypadkéw przetwarzania danych wrazliwych, przypadkéw przetwarzania danych
niezidentyfikowanych, profilowania.
Administrator weryfikuje czy dochodzi do przypadkow wspotadministrowania danymi
osobowymi.
Dane osobowe przetwarzane przez Administratora Danych gromadzone sg w zbiorach danych.
Administrator danych nie podejmuje czynno$ci przetwarzania, ktére mogltyby si¢ wigzaé
z powaznym prawdopodobienstwem wystapienia wysokiego ryzyka dla praw i wolnosci 0sob.
W przypadku planowania takiego dziatania Administrator wykona czynnos$ci okre$lone w art.
35 inast. RODO.
W przypadku planowania nowych czynnos$ci przetwarzania Administrator dokonuje analizy ich
skutkow dla ochrony danych osobowych oraz uwzglednia kwestie ochrony danych w fazie ich
projektowania.

§5
Administrator prowadzi Rejestr Czynnosci Przetwarzania Danych Osobowych, zwany dalej:
Rejestrem, ktory stanowi zalacznik nr 4 do niniejszej Polityki.
W Rejestrze, dla kazdej czynnos$ci przetwarzania danych, ktérg Administrator uznat za odrgbna
dla potrzeb Rejestru, odnotowuje co najmnie;j:

a) imie¢ i nazwisko lub nazwe¢ oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych;

b) nazwe czynnosci,

c) cel przetwarzania,

d) opis kategorii 0sob,

e) opis kategorii danych,

f) podstawe prawng przetwarzania, wraz 2z Wwyszczegdlnieniem kategorii
uzasadnionego interesu Administratora, jesli podstawg jest uzasadniony interes,

g) sposob zbierania danych,

h) opis kategorii odbiorcow danych (w tym przetwarzajacych),

i) informacje o przekazaniu poza EU/EOG;

j) ogdlny opis technicznych i organizacyjnych srodkow ochrony danych.

Wzor Rejestru zawiera kolumny nieobowigzkowe. W kolumnach nieobowigzkowych rejestruje
si¢ informacje w miar¢ potrzeb i mozliwosci, z uwzglednieniem tego, ze pehiejsza tresc
Rejestru utatwia zarzadzanie zgodnoscig ochrony danych osobowych.

Rejestr czynnosci przetwarzania danych osobowych prowadzony jest w formie pisemnej oraz

elektronicznej 1 uaktualniany na biezaco przez Inspektora Ochrony Danych.
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5. Rejestr Czynnosci Przetwarzania Danych Osobowych okre$la zakres danych osobowych, do
ktorych przetwarzania zostat upowazniony pracownik ADO. Powyzszy zakres jest zalezny od
stanowiska, na ktérym zatrudniony jest pracownik ADO.

6. Inspektor Ochrony Danych lub ADO zapoznaje pracownika z Rejestrem Czynno$ci
Przetwarzania Danych Osobowych wylacznie w zakresie czynnosci przetwarzania danych, do
ktorych pracownik ADO jest upowazniony do przetwarzania.

§6

1. ADO prowadzi Rejestr Kategorii Przetwarzania Danych.

2. Wzdr rejestru, o ktérym mowa w ust. 1, stanowi zalacznik nr 5 do niniejszej Polityki.

3. W Rejestrze, o ktorym mowa w ust. 1, zamieszcza si¢ m.in. nast¢pujgce informacje:

1) imi¢ i nazwisko lub nazwe¢ oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych;

2) kategorie przetwarzan;

3) ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa (jezeli jest to
mozliwe);

4) nazwy panstw trzecich lub organizacji mi¢dzynarodowych, do ktorych dane sg
przekazywane;

5) dokumentacja odpowiednich zabezpieczen danych osobowych przekazywanych na
podstawie art. 49 ust. 1 akapit drugi RODO.

4. Rejestr Kategorii Przetwarzania Danych prowadzony jest w formie pisemnej oraz
elektronicznej 1 uaktualniany na biezaco przez Inspektora Ochrony Danych

§7

1. ADO stosuje odpowiednie $rodki informatyczne, techniczne, zapewniajace ochrong
przetwarzanych danych osobowych, ktére sg odpowiednie do stopnia zagrozen oraz kategorii
danych obj¢tych ochrona.

2. ADO stosuje nastepujace Srodki techniczne:

a) przetwarzanie danych osobowych nast¢puje w pomieszczeniach odpowiednio
zabezpieczonych i przystosowanych do przetwarzania;

b) pomieszczenia zabezpieczone sg systemem monitorujagcym i alarmowym;

c) pomieszczenia wyposazone sg w szafki, dajgce gwarancje bezpieczenstwa
dokumentacji i no$nikow danych;

d) dokumentacja biezgca i archiwalna przechowywana jest w obszarach przetwarzania
danych osobowych w szafach zamykanych na zamki.

3. ADO stosuje nastepujace srodki organizacyjne:

a) opracowuje i wdraza Polityke;

b) opracowuje i wdraza Polityke Bezpieczenstwa Informacji Systemow IT;
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zapoznaje kazda osobe, przed przystapieniem do pracy przy przetwarzaniu danych
osobowych, z przepisami dotyczacymi ochrony danych osobowych;
regularnie szkoli osoby przetwarzajace dane osobowe w zakresie bezpiecznej
obshugi urzadzen i programow zwigzanych z przetwarzaniem i ochrong danych
osobowych;
zobowigzuje osoby przetwarzajace dane osobowe do przestrzegania zasad ochrony
danych osobowych;
kontroluje otwieranie i zamykanie pomieszczen; pierwsza osoba rozpoczynajaca
prace otwiera pomieszczenia, ostatnia — zamyka i uzbraja alarm;
kontroluje, aby w czasie pracy pomieszczenia nie pozostawaly bez nadzoru,
aw szczegolnosci, aby w miejscu przetwarzania danych osobowych nie przebywaly
osoby nieupowaznione;
przyjmuje pisemne o$wiadczenie osoby upowaznionej do przetwarzania danych
osobowych, ze zostala zapoznana z przepisami dotyczacymi ochrony danych
osobowych, w niniejszej Polityce, Polityce Bezpieczenstwa Informacji Systemow
IT oraz Zze zobowiazuje si¢ do ich przestrzegania;
nadzoruje przestrzeganie wszelkich wewnetrznych regulaminéw 1 instrukcji
dotyczacych bezpieczenstwa ludzi i zasobow informacyjnych oraz indywidualnych
zakresOw zadan osob zatrudnionych przy przetwarzaniu danych osobowych, w tym
dokumentow zawartych w niniejszej Polityce.

§8.

osoby zobowigzane s3a do przetwarzania danych osobowych zgodnie

z obowigzujagcymi przepisami i zgodnie z ustalong przez Administratora Danych niniejszg

Polityka, Polityka Bezpieczenstwa Informacji Systemow IT, a takze innymi dokumentami

wewnetrznymi i procedurami zwigzanymi z Przetwarzaniem danych osobowych w Spoice.

Wszystkie dane osobowe w Centro-chem sp. z 0.0. sp.k. sg przetwarzane z poszanowaniem

zasad przetwarzania przewidzianych przez przepisy prawa:

1) w kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami prawa

2)
3)

4)

5)
6)

podstaw dla przetwarzania danych;

dane sg przetwarzane sg rzetelnie i w sposob przejrzysty;

dane osobowe zbierane sg w konkretnych, wyraznych i prawnie uzasadnionych celach

1 nieprzetwarzane dalej w sposob niezgodny z tymi celami;

dane osobowe sg przetwarzane jedynie w takim zakresie, jaki jest niezbgdny dla

osiggnigcia celu przetwarzania danych;

dane osobowe sg prawidtowe i w razie potrzeby uaktualniane;

czas przechowywania danych jest ograniczony do okresu ich przydatnosci do celow, do

ktorych zostaly zebrane, a po tym okresie sg one anonimizowane badz usuwane;
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7) wobec osoby, ktorej dane dotycza, wykonywany jest obowigzek informacyjny zgodnie
z trescig art. 131 14 RODO.
8) dane sg zabezpieczone przed naruszeniami zasad ich ochrony.
§9.
W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator dokonuje
oceny, czy zaistniale naruszenie mogto powodowa¢ ryzyko naruszenia praw lub wolnosci 0sob
fizycznych.
Za naruszenie lub probe¢ naruszenia zasad przetwarzania i ochrony Danych osobowych uwaza
si¢ w szczegolnosci:
1) naruszenie bezpieczenstwa Systemow informatycznych, w ktérych przetwarzane sa
dane osobowe, w razie ich przetwarzania w takich systemach;
2) udostepnianie lub umozliwienie udostepniania danych osobom lub podmiotom do tego
nieupowaznionym;
3) zaniechanie, cho¢by nieumyslne, dopelnienia obowigzku zapewnienia danym
osobowym ochrony;
4) niedopetienie obowigzku zachowania w tajemnicy Danych osobowych oraz sposobow
ich zabezpieczenia;
5) przetwarzanie Danych osobowych niezgodnie z zalozonym zakresem i celem ich
zbierania;
6) spowodowanie uszkodzenia, utraty, nickontrolowanej zmiany lub nieuprawnione
kopiowanie Danych osobowych;
7) naruszenie praw osob, ktorych dane sg przetwarzane.
W przypadku stwierdzenia okolicznosci naruszenia zasad ochrony danych osobowych
Uzytkownik zobowigzany jest do podjecia wszystkich niezbednych krokow, majacych na celu
ograniczenie skutkow naruszenia i do niezwlocznego powiadomienia Administratora Danych.
W kazdej sytuacji, w ktorej zaistniate naruszenie moglo powodowac ryzyko naruszenia praw
lub wolnosci os6b fizycznych, Administrator zglasza fakt naruszenia zasad ochrony danych
organowi nadzorczemu bez zbednej zwloki — jezeli to wykonalne, nie pozniej niz w terminie 72
godzin po stwierdzeniu naruszenia. Wzor zgloszenia okresla zalacznik nr 6 do niniejszej
Polityki.
Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator zawiadamia
o incydencie takze osobe, ktorej dane dotycza.
Administrator zapewnia zglaszanie naruszen ochrony danych osobowych Organowi
nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie skutkowalo ryzykiem
naruszenia praw lub wolnosci osob fizycznych. W tym celu Administrator w szczegdlnosci
zobowigzuje wszystkie osoby przetwarzajace dane osobowe do niezwlocznego informowania o

kazdym dostrzezonym naruszeniu ochrony danych osobowych.
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7. W kazdym wypadku Administrator bada zaistniate naruszenie i wdraza stosowne organizacyjne
1 techniczne $rodki naprawcze.

8. ADO prowadzi rejestr zgloszen naruszen.

9. Zgloszenie naruszenia zawiera nast¢pujace informacje:

1) charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwos$ci kategorie
i przyblizong liczb¢ o0so6b, ktorych dane dotycza, oraz kategorie
1 przyblizong liczbg wpisow danych osobowych, ktorych dotyczy naruszenie;

2) imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktorego mozna uzyska¢ wiegcej informacji;

3) mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach s$rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

10. ADO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okoliczno$ci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.

11. ADO moze udzieli¢ pelnomocnictwa innej osobie, rowniez zatrudnionej w zakladzie pracy
ADO, w zakresie przeprowadzenia procedury zwigzanej z naruszeniem przetwarzania danych
osobowych, pod warunkiem braku konfliktu interesu strony, w ktorej doszto do naruszenia.

§ 10.

1. Do obowigzkow Administratora Danych w zakresie zatrudniania, zakonczenia Iub zmiany
warunkow zatrudnienia pracownikoéw lub wspotpracownikow (oso6b podejmujacych czynnosci
na rzecz Administratora Danych na podstawie innych umoéw cywilnoprawnych) nalezy
dopilnowanie, by:

a) pracownicy byli odpowiednio przygotowani do wykonywania swoich obowigzkow;

b) kazdy pracownik zobowigzat si¢ do zachowania danych osobowych przetwarzanych w
spolce w tajemnicy. ,,O$wiadczenie i zobowigzanie osoby przetwarzajacej dane
osobowe do zachowania tajemnicy” stanowi element ,,Upowaznienia do przetwarzania
danych osobowych”.

2. Administrator identyfikuje i weryfikuje podstawy prawne przetwarzania danych osobowych,
a w szczegoblnosci:

a) utrzymuje system zarzadzania zgodami na przetwarzanie danych osobowych;

b) inwentaryzuje 1 przygotowuje uzasadnienia przypadkéw, gdy dochodzi do
przetwarzania danych osobowych na podstawie prawnie uzasadnionych interesow
Administratora.

§11.
1. Administrator wywiazuje si¢ z obowigzkow informacyjnych wzgledem osob, ktérych dane

dotycza. W szczegolnosci Administrator:
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1) przekazuje osobom, ktorych dane dotycza wszelkie wymagane prawem informacje
w czasie pozyskiwania danych osobowych, jak rowniez w innych sytuacjach, gdy
prawo wymaga przekazania dodatkowych informacji osobom, ktérych dane dotycza;
2) zapewnia dokumentacje realizacji obowigzkoéw, o ktorych mowa w ust. 1 pkt. 1
Administrator zapewnia osobom, ktérych dotyczg realizacje praw przyshugujacych im na
podstawie RODO. W szczegolnosci Administrator doktada staran, aby zadania osob, ktorych
dane dotycza byly realizowane w terminach wyznaczonych przez RODO oraz rzetelnie
dokumentowane.
Administrator stosuje procedury dziatania w przypadku naruszenia ochrony danych osobowych,
pozwalajace na identyfikacj¢ i weryfikacj¢ naruszenia, a w razie potrzeby jego niezwloczne
zgloszenie Urzedowi Ochrony Danych Osobowych oraz zawiadomienie osoby, ktorej dane
dotycza.
Administrator stosuje metodyke zarzadzania minimalizacjg (privacy by default), ktora ustala
zasady: zarzadzania adekwatnos$cig danych, reglamentacji i zarzadzania dostgpem do danych,
zarzadzania okresem przechowywania danych i weryfikacji dalszej przydatnosci.
§12.
Administrator ustala mozliwe do zastosowania organizacyjne i techniczne $rodki
bezpieczenstwa i ocenia koszt ich wdrazania.
Administrator ustala przydatno$¢ oraz stosuje takie $rodki i podejscie w szczegolnosci jak:
1) anonimizacji;
2) szyfrowanie danych osobowych;
3) inne $rodki cyberbezpieczenstwa sktadajace si¢ na zdolnos¢ do cigglego zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania;
4) s$rodki zapewnienia cigglosci dzialania i zapobiegania skutkom katastrof, czyli
zdolnos$ci do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich

w razie incydentu fizycznego lub technicznego.

3. Administrator zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:

L.

1) przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;
2) przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw i
wolnosci 0sob jest wysokie;
3) dostosowuje srodki ochrony danych do ustalonego ryzyka;
4) wdraza system zarzadzania bezpieczenstwem informacji,
5) zarzadza incydentami naruszenia ochrony danych osobowych.
§13.
Kazdy uzytkownik zobowigzany jest do utrzymania wlasciwego poziomu bezpieczenstwa

w zakresie swoich obowigzkoéw 1 uprawnien.
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2. Kazdy uzytkownik zobowigzany jest do przestrzegania polityki ,,czystego biurka”, co oznacza,
ze:

a) po zakonczonej pracy wszystkie nosniki danych zawierajace dane osobowe oraz
dokumenty w formie tradycyjnej musza by¢ schowane do zamykanej szafy;

b) kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych
dokumentow, ktore sa pracownikowi niezbedne w danym momencie pracy do
wykonania biezacych zadan;

¢) na biurku nie mogg znajdowaé si¢ napoje w pojemnikach grozacych rozlaniem
ptynu;

d) w trakcie pracy, w razie wejScia osoby nieupowaznionej do pomieszczenia, w
ktorym przetwarzane s dane osobowe, dokumenty musza by¢ utozone w sposob
uniemozliwiajacy ujawnienie danych osobowych;

e) pracownik zobowigzany jest do niszczenia dokumentéw niepotrzebnych w taki
sposob, aby nie bylo mozliwe odtworzenie zawartych w nich informacji, np.
W niszczarce

f) po zakonczonej pracy na biurku moga znajdowac si¢ jedynie telefon i przybory
biurowe, takie jak: zszywacz, dziurkacz, dtugopis.

3. Kazdy uzytkownik zobowigzany jest do przestrzegania polityki ,,czystego ekranu”, co oznacza,
ze w przypadku przebywania osoby nieupowaznionej w pomieszczeniu, w ktorym przetwarzane
sa dane osobowe, monitor musi by¢ odwrocony w sposob uniemozliwiajacy odczytanie danych
lub zabezpieczony wygaszaczem ekranu.

4. Kazdy uzytkownik zobowigzany jest do prowadzenia rozméw, w tym telefonicznych w taki
sposob, aby informacje dotyczgce danych osobowych nie zostaly przekazane osobom
nieupowaznionym.

5. Kazdy uzytkownik sktada o§wiadczenie zgodnie ze wzorem okre$lonym w zalgczniku nr 7 do
niniejszej Polityki, w ktorym:

a) potwierdza zapoznanie si¢ z Ustawg, Rozporzadzeniem, niniejszg Polityka oraz

Politykg Bezpieczenstwa Informacji Systeméw IT;

b) zobowigzuje si¢ do zapewnienia ochrony przetwarzanych przez niego danych
osobowych.

6. Osoby przetwarzajace dane osobowe przy uzyciu komputeréw przenosnych zobowigzane sa do
przestrzegania dodatkowo nastgpujacych zasad:

a) podczas transportu, przechowywania i uzytkowania komputera przeno$nego konieczne
jest zachowanie szczegodlnej ostroznosci;
b) dane osobowe zlokalizowane na dyskach komputeréw przenosnych podlegaja ochronie

kryptograficzne;j;
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c) pozostawienie komputera przenosnego bez nadzoru w samochodzie, przechowalni,
bagazu itp. jest niedozwolone;

d) Korzystajacy z komputera przeno$nego zobowigzany jest do takiego uzytkowania, aby
uniemozliwi¢ wglad w wyswietlane na monitorze dane przez osoby nieupowaznione;

¢) udost¢pnianie komputera przeno$nego osobom nieupowaznionym jest zabronione.

7. Kazdy uzytkownik, réwniez po zakonczeniu wspotpracy z ADO, zobowigzany jest do ochrony
wszelkich informacji dotyczacych przetwarzanych danych osobowych, funkcjonowania
systemow czy urzadzen stuzacych do przetwarzania danych osobowych i sposobow
zabezpieczania danych.

8. Przetwarzanie danych osobowych w sposdb sprzeczny z niniejszg Polityka jest niedozwolone.

9. Uzytkownicy, ktorzy nie zastosujg si¢ do zasad wynikajacych z niniejszej Polityki,
Polityki Bezpieczenstwa Informacji Systemoéw IT, Ustawy i Rozporzadzenia, moga ponosi¢ w
uzasadnionych przypadkach odpowiedzialno$¢ wynikajaca z przepisoOw prawa.

10. Przypadki nieuzasadnionego niezastosowania si¢ przez pracownika do wskazanych w ust. 9
aktow potraktowane mogg zosta¢ potraktowane jako ci¢zkie naruszenie podstawowych
obowiazkéw pracowniczych.

11. Pracownicy zobowigzani sag w szczegdlnosci do:

a) Scislego przestrzegania zakresu nadanego upowaznienia;

b) przetwarzania i ochrony danych osobowych zgodnie z przepisami;

¢) zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia;

d) zglaszania incydentdw zwigzanych z naruszeniem bezpieczenstwa danych oraz
niewlasciwym funkcjonowaniem systemu.

12. Pracownicy 1 Wspolpracownicy przetwarzajagcy dane osobowe s3g zobowigzani
w szczegdlnosci do:

1) przetwarzania danych zgodnie z posiadanym upowaznieniem® oraz z nalezytg staranno$cia;
2) w przypadku zaobserwowania zdarzenia mogacego stanowi¢ naruszenie ochrony danych
osobowych, niezwtocznego informowania o nim bezposredniego 10D;
3) uczestnictwa w organizowanych szkoleniach z zakresu ochrony danych osobowych;
4) zachowania w poufnosci danych osobowych oraz informacji na temat sposobu ich
zabezpieczenia, zgodnie z podpisang klauzulg poufnosci.
§ 14.

1. Administrator w celu zapewnienia ochrony danych osobowych moze powota¢ Inspektora

Ochrony Danych (IOD), zgodnie z wytycznymi okreslonymi w § 1 ust. 12 niniejszej Polityki.

Powotanie odpowiednio na IOD stanowi zalaceznik nr 9 do niniejszej Polityki.

3 Zakacznik nr 8
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2. Inspektor Ochrony Danych realizujac niniejszg Polityke, doktada najwyzszej starannosci

w celu ochrony intereséw 0sob, ktorych dane dotycza, a w szczegdlnosci zapewnia, aby dane te

byty:
1)
2)

3)
4)

5)
1)

2)

3)

4)
5)

6)

7)

przetwarzane zgodnie z prawem;

zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami;

merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg przetwarzane;
przechowywane nie dtuzej niz jest to niezbedne do realizacji celdw, w ktorych zostaty
zebrane.

Do obowigzkow Inspektora Ochrony Danych (I0D) naleza:

informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy
rozporzadzenia RODO oraz innych przepisow Unii lub panstw czlonkowskich o
ochronie danych i doradzanie im w tej sprawie;

monitorowanie przestrzegania rozporzadzenia RODO, innych przepiséw Unii lub
panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkoéw, dzialania  zwigkszajace  $wiadomo$¢,  szkolenia  personelu
uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;

udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO,;

wspolpraca z organem nadzorczym;

petienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w
art. 36, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych
sprawach;

petienie roli punktu kontaktowego dla oséb, ktorych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz
z wykonywaniem praw przystugujacych im na mocy niniejszego rozporzadzenia;

prowadzenie rejestru czynnos$ci lub rejestru kategorii czynnosci.

3. 10D ma prawo do:

1)

2)

wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych
z ochrong danych osobowych w catej organizacji;

wstepu do pomieszezen w ktorych zlokalizowane sg zbiory danych i przeprowadzenia
niezbgdnych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych z RODO, zada¢ ztozenia pisemnych lub ustnych wyjasnien

w zakresie niezbednym do ustalenia stanu faktycznego;
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3) zadania okazania dokumentow i wszelkich danych majacych bezposredni zwigzek
z problematyka kontroli;
4) zadania udostgpnienia do kontroli urzgdzen, nosnikow oraz systeméw informatycznych
shuzgcych do przetwarzania danych.
10D wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania.
Osoby, ktorych dane dotyczg, moga kontaktowaé si¢ z IOD we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy RODO pod adresem poczty elektroniczne;j:
iod@centro-chem.pl

§ 15.
Udostepnianie danych osobowych jest dopuszczalne tylko wtedy, gdy spemiony jest jeden
z warunkow, o ktorym mowa w art. 6 ust. 1 albo w art. 9 ust. 2 RODO. W przypadku powzigcia
watpliwosci, czy dane osobowe powinny zosta¢ udostepnione, nalezy skonsultowa¢ si¢ z IOD.
Powierzenie przetwarzania danych osobowych podmiotowi trzeciemu nast¢puje w oparciu
0 umowe powierzenia przetwarzania danych, po weryfikacji tego podmiotu w sposob okreslony
w Polityce wyboru dostawcy przetwarzajacego dane osobowe.
Wzor umowy, o ktorej mowa w ust. 3, stanowi zalacznik nr 10 do niniejszej Polityki.
Wykaz podmiotéw, ktérym powierzono przetwarzanie danych osobowych znajduje si¢
w zalaczniku nr 11 do niniejszej Polityki.
Dane osobowe przetwarzane przez ADO mogg by¢ udostgpnione podmiotowi, ktorego dane
dotyczg Iub innym podmiotom przez niego upowaznionym.
Ponadto dane osobowe moga by¢ udost¢pnione innym podmiotom jedynie w celu realizacji
umowy zawartej pomigdzy ADO, a osobg, ktorej dane dotyczg lub podmiotom upowaznionym
ustawowo.

§ 16.
Administrator na biezgco weryfikuje czy dane osobowe nie sg przekazywane do panstw trzecich
(tj. poza Europejski Obszar Gospodarczy) lub do organizacji migdzynarodowych.
W przypadku przekazywania danych osobowych do panstw trzecich lub do organizacji
miedzynarodowych Administrator zapewnia zgodno$¢ przekazywania danych z RODO.
Administrator na biezaco weryfikuje, czy zachodza przypadki transgranicznego przetwarzania
danych osobowych.

§17.
Obszar, w ktorym przetwarzane sa Dane osobowe na terenie Centro-chem sp. z 0.0. sp.k. sa
w kartotekach, skorowidzach, ksiggach, wykazach i innych zbiorach ewidencyjnych

znajdujacych si¢ w pomieszczeniach biurowych zlokalizowanych w Turce, Turka 141B, 20-258
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Lublin. Wykaz pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe stanowi Zalacznik nr 12 do niniejszej Polityki.
Dodatkowo obszar, w ktorym przetwarzane sag Dane osobowe, stanowig wszystkie komputery
przeno$ne oraz inne no$niki danych znajdujgce si¢ poza obszarem wskazanym powyzej.
Administrator zapewnia zastosowanie $srodkoéw technicznych i organizacyjnych niezbednych
dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci Przetwarzanych danych.
Zastosowane s$rodki ochrony (techniczne i1 organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegoélnych systemow, rodzajow zbiorow i kategorii
danych, Srodki obejmuja:
1) ograniczenie dostgpu do pomieszczen, w ktdrych przetwarzane sg dane osobowe,
jedynie do o0s6b odpowiednio upowaznionych. Inne osoby moga przebywac
w pomieszczeniach wykorzystywanych do przetwarzania danych jedynie
w towarzystwie osoby upowaznionej;
2) zamykanie pomieszczen tworzacych obszar Przetwarzania danych osobowych na czas
nieobecnosci pracownikow, w sposob uniemozliwiajacy dostep do nich 0sob trzecich;
3) wykorzystanie zamykanych szafek i sejfow do zabezpieczenia dokumentow;
4) wykorzystanie niszczarki do skutecznego usuwania dokumentow zawierajacych dane
osobowe;
5) ochrong sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy uzyciu sieci
firewall;
6) wykonywanie kopii awaryjnych danych na dyskach przenosnych zabezpieczonych przy
pomocy haset dostepu;
7) ochrone sprzetu komputerowego wykorzystywanego u administratora przed zto§liwym
oprogramowaniem,;
8) zabezpieczenie dostgpu do urzadzen znajdujacych si¢ w siedzibie spotki przy pomocy
haset dostepu;
9) wykorzystanie szyfrowania danych przy ich transmisji.
Administrator wdraza odpowiednie srodki, aby komunikacja z Podmiotem danych odbywata
si¢ w zwigzlej, przejrzystej 1 fatwo dostgpnej formie.
Przyjmowanie i obstuga zadan Podmiotéw danych odbywa si¢ na zasadach okreslonych
w niniejszej Polityce obstugi zadan Podmiotéw danych dotyczacych realizacji praw zwigzanych
z przetwarzaniem danych.
§18.
Administrator zapewnia state monitorowanie zgodnosci dziatania Spotki z zasadami ochrony

danych osobowych.
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Do podejmowania czynnosci zwigzanych z zapewnieniem zgodnosci zobowigzany jest IOD.
Kazdy pracownik 1 wspolpracownik Spotki zobowigzany jest wspiera¢ IOD w wykonywaniu
jego zadan, w szczegolnosci udziela¢ niezbgdnych informacji 1 wyjasnien.

§ 19.
Bezpieczenstwo informacji i ochrona danych osobowych w ramach pracy zdalnej
Ponizsza procedura opisuje sposdb zapewnienia bezpieczenstwa informacji i ochrona danych
osobowych w ramach pracy zdalne;.
Przyjeto, ze Pracownik zobowigzuje si¢ do zabezpieczania dost¢pu do sprzetu stuzbowego oraz
posiadanych danych i informacji (w tym takze znajdujacych si¢ na nosnikach papierowych)
przed osobami postronnymi, w tym wspolnie z nim zamieszkujgcymi.
Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowigzku przestrzegania
postanowien Polityce Ochrony Danych Osobowych Spotki wraz z dokumentami powigzanymi,
w tym Polityka Bezpieczenstwa Informacji Systemow IT. Pracownik zobowigzany jest do
ztozenia o$wiadczenia w zakresie stosowania w/w regulacji.
Pracownik postuguje si¢ przekazanymi przez pracodawce danymi dostgpowymi
(w tym loginami, hastami) do systemow informatycznych i poczty -elektronicznej
i zapewnia ochrone tych danych, a takze przetwarzanych w ramach takiego dostepu danych
osobowych i informacji, w szczegdlnosci przed dostgpem o0sob nieuprawnionych, ich
zniszczeniem i utratg.
Pracownik zglasza wszelkie incydenty bezpieczenstwa i ochrony danych osobowych, a takze
podejrzenia ich wystgpienia oraz wszelkie nieprawidlowosci w zakresie ochrony danych
osobowych, do 0sob odpowiedzialnych za ochron¢ danych osobowych i bezpieczenstwo
informacji w zakladzie pracy.

§ 20.
Urzadzenia i oprogramowanie przekazane przez Centro-chem sp. z 0.0. sp.k do pracy zdalnej
shuzg do wykonywania obowigzkoéw stuzbowych.
Pracownik obowigzany jest w szczeg6lnosci do:

1) nie instalowania dodatkowych aplikacji 1 oprogramowania niezgodnych
z procedura bezpieczenstwa,

2) upewnienia si¢, ze wszystkie urzadzenia z jakich korzystasz majg niezbg¢dne
aktualizacje systemu operacyjnego (IOS lub Android), oprogramowania oraz systemu
anty-wirusowego;

3) wydzielenia odpowiedniej przestrzeni, tak aby ewentualne osoby postronne, nie miaty
dostepu do dokumentow, nad ktorymi pracownik pracuje. Odchodzac od stanowiska
pracy kazdorazowo nalezy blokowac urzadzenie, na ktérym pracownik pracuje;

4) zabezpieczenia komputera poprzez uzywanie silnych hasel dostgpu oraz

wielopoziomowe uwierzytelnianie, co pozwoli to na ograniczenia dostgpu do
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urzadzenia, a jednocze$nie na ograniczenia ryzyka utraty danych w przypadku
kradziezy lub zgubienia urzgdzenia;

§ 20.

1. W ramach pracy zdalnej Administrator moze dokonywac kontroli w zakresie bezpieczenstwa

1 ochrony informacji, w tym procedur ochrony danych osobowych.

2. Kontrola obejmuje w szczegdlnosci:

1)

2)

3)

4)

kontrole sposobu przestrzegania przez pracownika obowigzujacych zasad ochrony
danych osobowych przyjetych u pracodawcy, w tym w zakresie stosowania
zabezpieczen adresowanych przez pracownikow;

potwierdzenie uczestnictwa pracownika w szkoleniach z zakresu ochrony danych
osobowych;

potwierdzenie stosowania obowigzujacych u pracodawcy procedur ochrony danych
osobowych;

kontrole narzedzi i systemow, za posrednictwem ktorych pracownik uzyskuje dostep

do danych osobowych pracodawcy.

3. Przeprowadzenie kontroli przestrzegania wymogow w zakresie bezpieczenstwa i ochrony

informacji, w tym procedur ochrony danych osobowy polega na sprawdzeniu w szczego6lnosci:

1)

2)
3)

4)

5)

6)

7)

8)

9)

czy pracownik komunikuje si¢ z pracodawca i innymi pracownikami przy uzyciu
stuzbowej poczty elektroniczne;j;

czy dane osobowe nie zostaty udostepnione osobom nieuprawnionym;

czy pracownik korzysta z udostgpnionych przez pracodawce systemow
informatycznych, w ktorych przetwarzane sa dane osobowe;

czy pomieszczenie, w ktérym przetwarzane sg dane osobowe zapewnia ich
zabezpieczenie przed nieuprawnionym dostepem 0sOb trzecich,
w szczegllnosci, czy ustawienie monitora zapewnia poufnos¢ danych osobowych;

czy pracownik zna $Sciezki i terminy zglaszania incydentdw ochrony danych i podejrzen
takich incydentow;

czy pracownik zna tozsamo$¢ i dane kontaktowe o0so6b odpowiedzialnych za
bezpieczenstwo informacji i ochrong¢ danych osobowych;

czy pracownik stosuje $rodki organizacyjne i techniczne niezb¢dne do ochrony danych
osobowych, przyjete w organizacji, np. szyfrowanie, pseudonimizacje;

czy w otoczeniu pracownika znajduje si¢ niezabezpieczona dokumentacja zawierajaca
dane osobowe;

czy pracownik systematycznie usuwa zbedne dane osobowe i niszczy niepotrzebna,

roboczg dokumentacje.
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Kontrola nalezytego przestrzegania zasad w zakresie bezpieczenstwa i ochrony informacji, w
tym procedur ochrony danych osobowych odbywa przy wykorzystaniu $rodkéw komunikacji
elektronicznej, a takze moze odbywac si¢ w miejscu wykonywania pracy zdalne;j.
Kontrola, o ktorej mowa w ust. 3, moze by¢ wykonywana przy wykorzystaniu Srodkow
komunikacji elektronicznej, w tym za pomoca lub przy uzyciu:

1) shuzbowego telefonu udostgpnionemu pracownikowi;

2) stuzbowej poczty elektronicznej;

3) stosowanych w zaktadzie pracy komunikatoréw lub chatu wewnetrznego
w godzinach pracy obowigzujacych pracownika, bez wczeSniejszego uprzedzenia przez
pracodawce.
W ramach kontroli przeprowadzanej przy wykorzystaniu srodkéw komunikacji elektronicznej,
pracodawca moze zadac¢ spotkania online z pracownikiem, przebiegajacego ze wzajemnym
ujawnieniem wizerunkoéw, a takze otoczenia, w ktorym pracownik wykonuje prace zdalng.
Pracownik zapewnia, ze w otoczeniu nie b¢dg znajdowac si¢ cztonkowie jego rodziny lub inne
osoby przebywajace w jego miejscu zamieszkania.
Szczegbdlowe zasady organizacji i kontroli ochrony danych osobowych w zakresie pracy zdalnej
okresla Procedura ochrony danych osobowych w zakresie pracy zdalnej w spotce Centro-Chem
Sp. z 0.0. Sp.k.

§ 21.
Korzystanie z plikéw cookies.

1. Ponizsza procedura opisuje sposob korzystania przez Uzytkowania z Serwisu, przez ktory
nalezy przez to rozumie¢ serwis internetowy prowadzony przez Administratora pod adresem
https://www.centro-chem.pl.

Uzytkownikiem jest kazda osobg fizyczna odwiedzajaca Serwis lub korzystajaca z jednej albo
kilku ustug czy funkcjonalnosci.

W zwiazku z korzystaniem przez Uzytkownika z Serwisu Administrator zbiera dane w zakresie
niezbednym do $§wiadczenia poszczegdlnych oferowanych ustug.

Dane osobowe, ktore Uzytkownik poda w Serwisie lub ktére Administrator zbierze na temat
Uzytkowania sg przetwarzane zgodnie z Rozporzadzeniem, Ustawg i innymi aktami prawnymi,
ktore regulujg ochrone danych osobowych na szczeblu krajowym i europejskim.
Administrator stosuje wymagane aktualnymi przepisami o ochronie danych osobowych $rodki
techniczne zapobiegajace pozyskiwaniu i modyfikowaniu przez osoby nieuprawnione danych
osobowych przesytanych drogg elektroniczng, czyli w ramach Serwisu.

Dane osobowe wszystkich 0sob korzystajgcych z Serwisu przetwarzane sg przez Administratora

w celu:
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1) $wiadczenia ustug drogg elektroniczng w zakresie udostepniania Uzytkownikom tresci
gromadzonych w Serwisie — wowczas podstawg prawng przetwarzania jest niezbednosé
przetwarzania do wykonania umowy (art. 6 ust. 1 lit. b RODO);

2) ustalenia i dochodzenia roszczen lub obrony przed roszczeniami — podstawg prawna
przetwarzania jest prawnie uzasadniony interes Administratora (art. 6 ust. 1 lit. f
RODO), polegajacy na ochronie jego praw.

Administrator zapewnia mozliwos¢ skontaktowania si¢ z nim przy wykorzystaniu
elektronicznego formularza kontaktowego. Skorzystanie z formularza wymaga podania Danych
osobowych niezbednych do nawigzania kontaktu z Uzytkownikiem i udzielenia odpowiedzi na
zapytanie.
Dane osobowe sg przetwarzane w celu identyfikacji nadawcy oraz obshlugi jego zapytania
przestanego przez udostgpniony formularz — podstawg prawng przetwarzania jest niezbgedno$¢
przetwarzania do wykonania umowy o $wiadczenie ustugi (art. 6 ust. 1 lit. b RODO); w zakresie
danych podanych fakultatywnie podstawg prawng przetwarzania jest zgoda (art. 6 ust. 1 lit. a
RODO).
Dane osobowe Uzytkownika mogg by¢ rowniez wykorzystywane przez Administratora, aby
kierowa¢ do niego tresci marketingowe roéznymi kanalami, tj. za posrednictwem poczty
e-mail, drogg MMS/SMS. Takie dzialania sa podejmowane przez Administratora wytacznie w
przypadku, gdy Uzytkownik wyrazit na nie zgodg, ktéora moze wycofa¢ w dowolnym
momencie.
Szczegdlowe zasady przetwarzania danych osobowych Uzytkownikéw oraz czas ich
przetwarzania okre$la Polityka prywatno$ci dostepna na stronie:

https://centro-chem.pl/polityka-prywatnosci/.

§21.

Przekazywanie danych poza Europejskim Obszarem Gospodarczym

Administrator moze, tylko wtedy gdy jest to konieczne, przekaza¢ dane osobowe poza
Europejski Obszar Gospodarczy, zwanej dalej ,,EOG”, i z zapewnieniem odpowiedniego
stopnia ochrony, przede wszystkim poprzez:
1) wspolprace z podmiotami przetwarzajacymi dane osobowe w panstwach, w odniesieniu
do ktorych zostala wydana stosowna decyzja Komisji Europejskiej;
2) stosowanie standardowych klauzul umownych wydanych przez Komisj¢ Europejska;
3) stosowanie wigzacych regut korporacyjnych zatwierdzonych przez wilasciwy organ
nadzorczy;
4) w razie przekazywania danych do USA — wspotprace z podmiotami uczestniczacymi
w programie Tarcza Prywatnosci (ang. Privacy Shield) zatwierdzonym decyzjg Komisji

Europejskie;j.
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2. Administrator zawsze informuje o zamiarze przekazania danych osobowych poza EOG na

etapie ich zbierania
§ 22.
Procedura prywatnosci dla kandydatéow do pracy w Centro-chem sp. z o0.0. sp.k

1. Ponizsza procedura zawiera informacje na temat danych osobowych, ktore zbiera Centro-chem
sp. z 0.0. sp.k — Administrator - w ramach prowadzonych rekrutacji. Centro-chem sp. z o.0.
sp.k. w odniesieniu do danych osobowych kandydatow do pracy w Spoétce bez wzgledu na
podstawe prawng zatrudnienia.

2. W celu prowadzenia dziatalnosci, Spotka zbiera i wykorzystuje informacje identyfikujace osoby
fizyczne — dane osobowe - w tym informacje o naszych przysztych, obecnych i bylych
pracownikach oraz osobach wspotpracujacych w ramach umow prawa cywilnego.

3. Niniejsza polityka dotyczy wszelkich form wykorzystywania przez nas danych osobowych
(,,przetwarzanie”) w odniesieniu do danych osobowych kandydatow do pracy w Spotce
(,Kandydaci”) bez wzgledu na podstawe¢ prawng zatrudnienia. Klauzula informacyjna
o przetwarzaniu danych osobowych dla kandydatow do pracy w Centro-chem sp. z 0.0. sp.k
stanowi zalgcznik nr 13 do niniejszej Polityki.

4. Centro-chem sp. z 0.0. sp.k w celach rekrutacyjnych do pracy zbiera podstawowe dane
wskazane w art. 22! § 1 Kodeksu pracy*, takie jak imi¢ (imiona) i nazwisko, data urodzenia,
wyksztalcenie, przebieg dotychczasowego zatrudnienia, a takze inne dane osobowe, gdy jest to
niezbedne do wypelniania obowigzku pracodawcy natozonego przepisem prawa. Podanie tych
danych przez Kandydatow jest wymogiem ustawowym (w przypadku Kandydatow
zatrudnianych w oparciu o umowg o prace). Konsekwencja niepodania danych jest niemoznos¢
nawigzania zatrudnienia oraz brak mozliwos$ci prowadzenia procesu rekrutacyjnego.

5. Przetwarzane przez Centro-chem sp. z 0.0. sp.k dane osobowe moga rowniez obejmowac
specjalne, szczegdlnie wrazliwe kategorie danych, takie jak informacje dotyczace stopnia
niepelnosprawnosci. Takie kategorie danych bedg szczegdlnie chronione przez Spotke.
W szczegoblnoscei takie dane nie bedg udostepniane zadnym niepowotanym osobom.

6. Centro-chem sp. z 0.0. sp.k moze rowniez zbiera¢ Kandydatéw dane osobowe od podmiotow
$wiadczacych ustugi rekrutacyjne lub agencji zatrudnienia, agencji $wiadczacych ustugi
outplacement, biur karier, a takze portali internetowych (w tym dedykowanych portali
spoteczno$ciowych) umozliwiajacych kontakt pomiedzy pracodawcami a kandydatami do
pracy, jezeli istnieje ku temu odpowiednia podstawa prawna. Pozyskujac takie informacje,
Spotka nie bedzie nadmiernie ingerowala w prywatnos¢ Kandydata, ograniczy si¢ jedynie do
danych osobowych z obszaru zawodowego oraz bedzie przetwarzala takie dane jedynie w

celach zwigzanych z prowadzeniem rekrutacji.

4 Ustawa z dnia
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7. Centro-chem sp. z 0.0. sp.k przetwarza dane osobowe tylko wtedy, gdy:

1) przetwarzanie jest niezbedne do wypelniania zobowigzan umownych wobec
Kandydatow lub zgodnie z Kandydata zgdaniem jest niezbedne do podjecia
konkretnych czynno$ci przed zawarciem umowy, w tym do przeprowadzenia procesu
rekrutacyjnego;

2) przetwarzanie jest konieczne w celu wywigzania si¢ z naszych obowigzkow prawnych
lub wprost nakazuje nam to przepis prawa (np. art. 22! Kodeksu pracy);

3) przetwarzanie jest niezb¢dne dla realizacji uzasadnionych intereséw Spétki lub strony
trzeciej i nie wptywa nadmiernic na Kandydata interesy ani podstawowe prawa
i wolnosci. Nalezy pamigta¢, ze podczas przetwarzania danych osobowych na tej
podstawie Spotka stara si¢ zachowaé rownowage migdzy uzasadnionym interesem
Spotki a Kandydata prywatnoscig. Takimi ,,uzasadnionymi interesami” sg:

a) spetnianie celow Spotki dotyczacych odpowiedzialnosci korporacyjnej
i spotecznej;

b) ustalanie lub dochodzenie przez Spotke roszczen cywilnoprawnych w ramach
prowadzonej dziatalnos$ci, a takze obrona przed takimi roszczeniami;

c) srodki powzigte w celu utrzymania dzialan operacyjnych (np. planowanie
zatrudnienia w Spolce, planowanie budzetu, planowanie przestrzeni itp.);

4) w niektorych przypadkach, gdy Spotka uzyskata od Kandydata wczesniejsza zgode.

8. Szczegblne kategorie danych osobowych mogg by¢ przetwarzane przez Spotke jedynie
w szczegdlnych przypadkach, tj. gdy przetwarzanie jest niezbedne do realizacji zobowigzan
Spotki wynikajacych z zatrudnienia, zabezpieczenia spolecznego lub ochrony socjalnej -
dotyczy to danych osobowych obejmujacych stopien niepelnosprawnosci i zwigzane z nim
szczegolne uprawnienia.

§ 23.

1. Jezeli Spotka przetwarza dane osobowe Kandydata na podstawie zgody, moze by¢ ona
odwotana w kazdej chwili w sposob réwnie tatwy, jak zostata udzielona. Niewyrazenie zgody
na przetwarzanie danych, do ktérych podania nie sg Kandydaci zobowigzani, nie bedzie
skutkowato odmowa nawigzania stosunku pracy z Kandydatem, a jej odwotanie nie spowoduje
negatywnych konsekwencji dla Kandydata.

2. Spotka przetwarza dane osobowe Kandydata w okreslonym celu i przetwarza tylko te dane
osobowe, ktore sg konieczne dla jego osiagnigcia. W szczegolnosci Spotka przetwarza dane
osobowe Kandydatow w celu:

1) podejmowania dziatan rekrutacyjnych;

2) przygotowania umow dotyczacych zatrudnienia Kandydatow;

3) zarzadzania dokumentacjg pracownicza;
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4) przestrzegania wszelkich obowigzkoéw prawnych natozonych na Spotke w stosunku do
Kandydatow.

3. Spoétka moze przekazywaé dane osobowe odbiorcom oraz innym stronom trzecim, aby
realizowac cele wymienione w ust. 2 w zakresie, w jakim sg one dla nich niezbedne do
wykonania zadan zleconych przez Spotke, jezeli wymaga od Spdtki przepis prawa. Za
odbiorcoéw lub inne strony trzecie mogg by¢ uznane:

1) podmioty przetwarzajgce dane osobowe na zlecenie Spoiki, takie jak:

a) dostawcy do Spotki systemow informatycznych oraz ustug hostingowych,

b) podmioty $wiadczace ustugi archiwizacji dokumentow.
W/w podmioty nie decyduja samodzielnie o tym, w jaki sposéb przetwarza¢ dane osobowe
Kandydatow. Przetwarzanie przez nie danych osobowych ma miejsce tylko w zakresie, w jakim jest to
niezb¢dne dla prowadzenia dziatalnos$ci przez Spotke. Spotka ma kontrole nad dzialaniem takich
podmiotow za pomoca odpowiednich zapisow umownych chronigcych prywatnos¢ Kandydatow;

2) podmioty takie, jak:

a) agencje rekrutacyjne lub agencje pracy tymczasowe;j,

b) doradcy prawni lub podatkowi,

c) dostawcy ustug kurierskich Iub pocztowych.
Tego typu podmioty sg samodzielnymi administratorami danych. Oznacza to, ze Spotka nie ma wplywu
na to, w jaki sposob oraz w jakim zakresie przetwarzaja one dane osobowe Kandydatow. Spotka nie jest
odpowiedzialna za zgodno$¢ dziatalnosci takich podmiotéw z przepisami;

3) wszelkie krajowe organy administracji publicznej, organy innych panstw
cztonkowskich UE (np. organy powolane do ochrony danych osobowych w innych
panstwach cztonkowskich) lub sady, jezeli jest to wymagane przez obowigzujace prawo
krajowe lub unijne albo na ich zgdanie.

4. Dane osobowe przekazywane w ramach Spotki moga by¢ rowniez przetwarzane w kraju
znajdujacym si¢ poza EOG, ktéry obejmuje panstwa czlonkowskie UE, Islandi¢, Liechtenstein
i Norwegie. Kraje spoza EOG mogg nie oferowaé takiego samego poziomu ochrony danych
osobowych jak kraje EOG.

5. Jezeli dane osobowe Kandydatow zostang w przyszilosci przekazane poza EOG innym
podmiotom, Spotka wprowadzi odpowiednie zabezpieczenia w celu zapewnienia, ze takie
przekazywanie jest przeprowadzane zgodnie z obowigzujacymi zasadami ochrony danych. Aby
zapewni¢ odpowiedni poziom ochrony danych osobowych, Spoétka moze przyktadowo
skorzysta¢ z umowy o powierzenie przetwarzania danych z odbiorcg bedacym osobg trzecig na
podstawie standardowych klauzul ochrony danych zatwierdzonych przez Komisje¢ Europejska
lub zapewni¢, ze przeniesienie nastgpi na teren jurysdykcji, ktora jest przedmiotem decyzji

Komisji Europejskiej w sprawie odpowiedniej ochrony danych osobowych.
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6. Spolka przechowuje dane osobowe tylko tak dtugo, jak to konieczne, aby osiagnaé cel, w
ktoérym zostaly one zgromadzone Iub aby bylo to zgodne z wymogami prawnymi.

7. Dane osobowe Kandydatow sg przetwarzane przez caly czas trwania procesu rekrutacji. Po
uplywie tego czasu dane osobowe Kandydatéw w zakresie informacji o przeprowadzonej
rekrutacji b¢da przetwarzane przez okresy przedawnienia roszczen cywilnoprawnych w celu
umozliwienia Spoélce obrony przed ewentualnymi roszczeniami lub dochodzenia takich
roszczen, jezeli zaistnieje ryzyko wysunigcia takich roszczen przez lub w stosunku do Spoétki;
zgodnie z polskim prawem co do zasady jest to okres nie dluzszy niz 3 lata od momentu
zakonczenia procesu rekrutacyjnego.

8. Jezeli Kandydat pragnie, aby dotyczace dane osobowe Kandydata zostaly usunigte z baz danych
Spoiki, istnieje mozliwo$¢ zlozenia wniosku zgodnie z informacjami zawartymi w ust. 10.

9. Kandydat ma prawo dostepu do swoich danych osobowych przetwarzanych przez Spotke. Jesli
Kandyda uwaza, ze jakiekolwiek informacje dotyczace osoby Kandydata sg nieprawidtowe lub
niekompletne, ma rowniez prawo wnies¢ o ich sprostowanie w sposob okreslony w ust. 10.
ponizej.

10. Kandydat ma réwniez prawo do:

1) wycofania zgody w przypadku, gdy Spotka uzyskala taka zgode na przetwarzanie
danych osobowych (przy zastrzezeniu, ze wycofanie to nie naruszy zgodnosci z prawem
przetwarzania danych dokonanego przed wycofaniem);

2) zadania usuni¢cia danych osobowych;

3) zadania ograniczenia przetwarzania danych osobowych;

4) sprzeciwienia si¢ — z przyczyn zwiazanych z szczegélng sytuacja — wobec
przetwarzania danych osobowych (w tym profilowania), jezeli takie przetwarzanie
dokonywane jest w celu realizacji interesu publicznego lub uzasadnionych interesow
Spotki lub strony trzeciej;

5) przeniesienia danych, tj. otrzymania danych osobowych przekazanych Spotce w
ustrukturyzowanym, powszechnie uzywanym i mozliwym do odczytu maszynowego
formacie oraz do zadania przestania takich danych osobowych do innego administratora
danych osobowych, bez utrudnien ze strony Spotki i z zastrzezeniem wlasnych
zobowigzan dotyczacych poufnosci.

11. Spotka bedzie weryfikowa¢ prosby Kandydatow, zadania lub sprzeciwy zgodnie z
obowiazujacymi przepisami o ochronie danych osobowych. Prawa te nie majg charakteru
bezwzglednego; przepisy przewiduja wyjatki od ich stosowania.

12. Z powyzszych uprawnien Kandydaci mogg skorzystac¢, kontaktujac si¢ droga korespondencyjna
ze Spotka Centro-Chem spotka z ograniczong odpowiedzialnoscia spotka komandytowa, Turka

141B, 20-258 Lublin, lub wysylajac wiadomos¢ e-mail na adres iod@centro-chem.pl.
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§ 24.
Ocena Skutkow (Analiza Ryzyka)

Ocena skutkow jest formalng, okreslong w art. 35 RODO procedurg przeprowadzenia analizy
ryzyka za wykonanie ktorej odpowiada ADO. Jezeli ADO nie jest zobowigzany do
przeprowadzenia analizy oceny skutkow, moze mimo to stosowac¢ ponizszg procedure do
przeprowadzenia analizy ryzyka na potrzeby wykazania rozliczalnosci spelnienia wymagan
RODO. W przypadku powotania Inspektora Ochrony Danych Osobowych — ocena skutkdéw
musi by¢ wykonana z jego wspotudziatem.

W ramach przeprowadzenia oceny skutkow (analizy ryzyka) Administrator zobowigzany jest
do spelienia obowigzkow prawnych wobec danych w zbiorach. W szczego6lnosci nalezy
zapewnic, ze:

1) dane te sg legalnie przetwarzane (na podstawie art. 6, 9 RODO);

2) dane te s3 adekwatne w stosunku do celow przetwarzania;,

3) dane te sg przetwarzane przez okreslony czas (retencja danych);,

4) wobec tych osob wykonano tzw. obowigzek informacyjny (art. 12, 13 1 14 RODO) wraz
ze wskazaniem ich praw (np. prawa dostepu do danych, przenoszenia, sprostowania,
usunigcia, ograniczenia przetwarzania, sprzeciwu, odwotania zgody);

5) opracowano klauzule informacyjne dla powyzszych 0sob;

6) istniejg umowy powierzenia z podmiotami przetwarzajagcymi (art. 28 RODO));

§ 25.
Analiza Ryzyka
Niniejsza procedura opisuje sposodb przeprowadzenia analizy ryzyka w celu zabezpieczenia

danych osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostgpu do danych osobowych. Przyjeto, ze analiza ryzyka
przeprowadzana jest dla zbioru lub grupy zbiorow (kategorii osob) lub dla procesow
przetwarzania (np. dla zbioru pracownikow, zbioru klientow, dla procesu wysytania informacji
handlowej z bazy marketingowej banku).
Ilekro¢ w dalszej czgs$ci niniejszej procedurze, o ktorej mowa w ust. 1, jest mowa bez blizszego
okreslenia o:

1) Aktywach —nalezy przez to rozumie¢ $rodki materialne i niematerialne majace wptyw

na przetwarzanie danych osobowych;
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Naruszeniu (Incydencie) ochrony danych osobowych — nalezy przez to rozumiec
naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
W inny sposob przetwarzanych;

Zagrozeniu — nalezy przez to rozumie¢ potencjalne naruszenie (potencjalny incydent);
Skutkach — nalezy przez to rozumie¢ rezultaty niepozadanego incydentu (straty w
wypadku wystgpienia zagrozenia);

Ryzyku — nalezy przez to rozumie¢ prawdopodobienstwo, ze okreslone zagrozenie

wystapi 1 spowoduje straty lub zniszczenie zasobow.

3. Przy wyznaczaniu zagrozen

1)

2)

Administrator jest odpowiedzialny za okre$lenie listy zagrozen naruszenia poufnosci,
dostepnosci i integralnosci, ktore moga wystapi¢ w przetwarzaniu danych w zbiorze,
dla kategorii 0s6b lub w procesie przetwarzania,

Zagrozenia powinny by¢ identyfikowane w  odniesieniu do uprzednio

zidentyfikowanych aktywow.

4. Wyliczenie ryzyka dla zagrozen obejmuje:

1)

2)

3)

Administrator okresla Prawdopodobienstwo (P) wystapienia poszczegélnych zagrozen
w zbiorze (dla kategorii osob) lub w procesie przetwarzania, gdzie ustalong skale
prawdopodobienstwa prezentuje Tabela A,

Administrator okres$la Skutki (S) wystgpienia incydentdw (materializacji zagrozen),
uwzgledniajac straty finansowe, utrate reputacji, sankcje/skutki karne, gdzie ustalong
skale Skutkow prezentuje Tabela B,

Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkéw w/g formuty:

R=PxS

Tabela A

Prawdopodobienstwo wystapienia Skutki wystapienia zagrozenia

zagrozenia (P)

Tabela B
Skala Skala

(Waga) (Waga)

zagrozenie niskie

mate (do 10.000 PLN, incydent prasowy

1 1
lokalny)
zagrozenie $rednie 5 srednie (10.000 - 100.000 PLN, incydent 5
prasowy ogodlnopolski)
zagrozenie wysokie 3 duze (od 100.000 PLN, naruszenie prawa) 3
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5. Poroéwnanie wyliczonych ryzyk ze skala i okreslenie dalszego postgpowania z ryzykiem
obejmuje:
1) Administrator poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace
dalszego postgpowania z ryzykiem;

2) ustalong skale Ryzyka prezentuje Tabela C.

Wartos¢
Tabela C Poziom ryzyka

[R=Px S]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2

ryzyko jest opcjonalne (akceptujemy albo obnizamy) |3 -6

ryzyko jest nieakceptowalne (musimy obnizy¢) 9

6. Reakcja na warto$¢ ryzyka obejmuje:

1) Akceptacja ryzyka - zabezpieczenia sg wlasciwe - brak potrzeby stosowania
dodatkowych zabezpieczen;

2) Dziatania obnizajace ryzyko, ktore moze zastosowa¢ Administrator:

a) Przeniesienie — przerzucenie ryzyka (outsourcing, ubezpieczenie),

b) Unikanie — eliminacja dziatan powodujacych ryzyko, (np. zakaz wynoszenia
komputerow przeno$nych poza obszar organizacji),

¢) Redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka (np.
szyfrowanie pendrivow z danymi wynoszonych poza firme);

3) Analize ryzyka przeprowadza si¢ w ustalonym szablonie (dokumenty wewnetrzne
Organizacji).

7. Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach w
przetwarzaniu danych (np. przetwarzanie nowych zbiorow/kategorii osob, realizacja nowych
procesOw przetwarzania, zmiany prawne).

8. Zarzadzanie ryzykiem obejmuje takze Plan postgpowania z ryzykiem poprzez:

1) wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza liste
zabezpieczen do wdrozenia, termin realizacji i osoby odpowiedzialne, okreslajgc Plan
postgpowania z ryzykiem (dokumenty wewngtrzne Organizacji);

2) Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

§ 26.
OKres przetwarzania danych osobowych

1. Okres przetwarzania danych przez Administratora zalezy od rodzaju swiadczonej ustugi i celu
przetwarzania. Okres przetwarzania danych moze takze wynikac z przepisow, gdy stanowig one
podstawe przetwarzania. W przypadku przetwarzania danych na podstawie uzasadnionego

interesu Administratora, dane przetwarzane sg przez okres umozliwiajacy realizacje tego
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interesu lub do zgloszenia skutecznego sprzeciwu wzglgdem przetwarzania danych. Jesli
przetwarzanie odbywa si¢ na podstawie zgody, dane przetwarzane sg do jej wycofania. Gdy
podstawe przetwarzania stanowi niezb¢dno$¢ do zawarcia i wykonania umowy, dane sg
przetwarzane do momentu jej rozwigzania.

Okres przetwarzania danych moze by¢ przedtuzony w przypadku, gdy przetwarzanie jest
niezbedne do ustalenia lub dochodzenia roszczen lub obrony przed roszczeniami, a po tym
okresie — jedynie w przypadku i w zakresie, w jakim bgdg wymagac tego przepisy prawa. Po

uplywie okresu przetwarzania dane sg nieodwracalnie usuwane lub anonimizowane.

Rozdzial 111
Postanowienia koncowe
§27.
Za niedopelnienie obowigzkow wynikajacych z niniejszego dokumentu pracownik ponosi
odpowiedzialno$¢ na podstawie Kodeksu pracy, Przepisow o ochronie danych osobowych oraz
Kodeksu karnego w odniesieniu do danych osobowych objetych tajemnicg zawodowa.
Procedury nadawania uprawnien, metody i srodki uwierzytelnienia oraz procedury tworzenia
kopii zapasowych reguluje Instrukcja zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych.
Aktualizacji niniejszej Polityki dokonuje Administrator, ktory wszelkie propozycje zmian
przedstawia podmiotowi odpowiedzialnemu za jej wdrozenie.
Niniejsza Polityka wchodzi w zycie z dniem podpisania Uchwaty Zarzadu.
Niniejsza Polityka moze podlega¢ dalszym zmianom. Jezeli bedzie to wymagane prawem,
wszelkie informacje dotyczace przysztych zmian lub uzupelien w przetwarzaniu danych
osobowych opisanym w niniejszej Polityce zostang przekazane za posrednictwem odpowiedniej
formy komunikacji zazwyczaj uzywanej w Spolce.

Integralng cze$¢ niniejszej Polityki bezpieczenstwa stanowig Zalaczniki.

§ 28.

Wykaz zalacznikéw
Zatgcznik nr 1 —Klauzula zgody na przetwarzanie danych osobowych (zwyktych).

Zatgcznik nr 2 — Klauzula zgody na przetwarzanie danych szczegdlnych kategorii.
Zalgcznik nr 2a — Ogélna klauzula informacyjna.

Zalgcznik nr 3 — Ewidencja 0sob upowaznionych do przetwarzania danych osobowych.
Zalgcznik nr 4 — Rejestr Czynnosci Przetwarzania Danych Osobowych.

Zalgcznik nr 5 — Rejestr Kategorii Czynnosci Przetwarzania.

Zalgcznik nr 6 — Zgloszenie naruszenia ochrony Danych Osobowych.
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Zatgcznik nr 7 — Oswiadczenie.

Zalgcznik nr 8 — Upowaznienie do przetwarzania Danych Osobowych.

Zalgcznik nr 9 — Wyznaczenie Inspektora Ochrony Danych.

Zalgcznik nr 10 — Umowa powierzenia przetwarzania Danych Osobowych.

Zalgcznik nr 11 — Wykaz podmiotow, ktorym powierzono przetwarzanie danych osobowych
(znajduje sie w oddzielnym pliku w formacie .xlsx)

Zalgcznik nr 12 — Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzgcych obszar,
w ktorym przetwarzane sq dane osobowe.

Zalgcznik nr 13 — Klauzula informacyjna o przetwarzaniu danych osobowych dla kandydatow
do pracy w Centro-chem sp. z o.0. sp.k.

Zatqcznik nr 14 — Polityka Bezpieczenstwa Informacji Systemow IT.
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Zalgcznik nr 1
do Polityka Ochrony Danych Osobowych w spotce Centro-chem sp. z 0.0. sp.k.

Przetwarzanie danych ,,zwyklych”

Czy zgadzasz si¢ na przetwarzaniec Twoich danych osobowych zamieszczonych

W teteeireenieeere e eereesreesaeens przez nas: Centro-chem sp. z o.0. sp.k.,, z siedzibg w Turce,
Weell.oviii (okresli¢ cel)
1 TAK T1 NIE

podpis osoby wyrazajace]j zgode

Informacja o prawie do cofniecia zgody

W kazdej chwili masz prawo cofngé zgodg na przetwarzanie Twoich danych osobowych. Cofnigcie
zgody nie bedzie wptywaé na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie

Twojej zgody przed jej wycofaniem.
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Zalacznik nr 2
do Polityka Ochrony Danych Osobowych w spolce Centro-chem sp. z 0.0. sp.k.

Przetwarzanie danych szczegélnych kategorii

Czy wyrazasz zgode na przetwarzanie przez: Spotke Centro-chem sp. z o0.0. sp.k., z siedzibg
w Turce, w celu [usprawiedliwienia swojej nieobecnosci | uzyskania sptaty dfugu, w tym danych o
stanie zdrowia Twoim i Twoich bliskich / inne]

Twoich danych osobowych, ktore przekazatas nam w rozmowie / korespondencji emailowej / inne?

Poniewaz dane szczegolnych kategorii w tym dotyczqgce zdrowia / inne chronione sg szczegoélnie,
musimy prosi¢ Ci¢ o wyrazenie wyraznej zgody na ich przetwarzanie.

Prosimy, wyraznie potwierdz, ze zgadzasz si¢, aby$Smy przetwarzali podane przez Ciebie dane, o
ktorych mowa wyzej
[ INIE

[ ] TAK, zgadzam si¢ na to, abyscie przetwarzali podane przeze mnie dane, o ktérych mowa wyzej,
w tym dane szczeg6lnych kategorii, w celu powyzej wskazanym*

* Dane szczegolnych kategorii to dane ujawniajgce pochodzenie rasowe lub etniczne, poglgdy
polityczne, przekonania religijne lub swiatopoglgdowe, przynaleznos¢ do zwigzkow zawodowych, dane
genetyczne, dane biometryczne wykorzystywane do identyfikacji, dane dotyczgce zdrowia, seksualnosci
lub orientacji seksualnej

(Jezeli organizacja zbiera kilka zgod dotyczqcych roznych celow przetwarzania, zgody te muszg zostac
wyrazone osobno. Niedozwolone jest zbiorcze zbieranie zgod)
Informacja o prawie cofniecia zgody

W kazdej chwili przystuguje Ci prawo do wycofania zgody na przetwarzanie Twoich danych
osobowych. Cofnigcie zgody nie bgdzie wptywaé na zgodno$¢ z prawem przetwarzania, ktorego
dokonano na podstawie Twojej zgody przed jej wycofaniem.

Obowiazek informacyjny
W zwiqzku z otrzymaniem zgody na przetwarzanie danych nalezy podac osobie wszystkie informacje,

ktorych art. 13 RODO wymaga przy zbieraniu danych od osoby, ktorej dane dotyczq. Proponowany
wzor takich informacji podajemy osobno.
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Zalacznik nr 2a
do Polityka Ochrony Danych Osobowych w spolce Centro-chem sp. z 0.0. sp.k.

Ogélna klauzula informacyjna

Zgodnie z art. 13 ust. 1-2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

7 27.04.2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i

w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej RODO — informujemy, Ze:

Zgodnie z art. 13 ust. 1-2 oraz art. 26 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogoblne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej RODO — informujemy, Ze:

I.

II.

II1.

Iv.

Administratorzy danych osobowych

Spotke Centro-chem sp. z 0.0. sp.k., z siedzibg w Turce, Turka 141B, 20-258 Lublin, jest

Administratorem Twoich danych osobowych.

Wspolne uzgodnienia miedzy Administratorami

W ramach umowy o wspotadministrowanie, razem ze Wspotadministratorem uzgodnilismy

zakresy swojej odpowiedzialnosci dotyczacej wypetniania obowigzkoéw wynikajacych z

RODO, w szczeg6lnosci uzgodnilismy, ze:

1. My, jako Administrator, jesteSmy odpowiedzialni za wykonanie wobec Ciebie
obowigzku informacyjnego.

2. Spotka [....ccccvvereennnns ], jako Wspotadministrator jest odpowiedzialna wobec Ciebie za
umozliwienie Ci wykonywania Twoich praw. Niezaleznie od tego ustalenia, mozesz
wykonywac¢ swoje prawa rowniez wobec nas. W takim przypadku przekazemy Twoje
zadanie Wspotadministratorowi, ktory zrealizuje Twoje zadanie.

3. (Nalezy uzupetni¢ jak najbardziej szczegotowo na podstawie umowy o
wspoladministrowaniu).

Tre$¢ uzgodnien pomiedzy nami a Wspdtadministratorem znajduje si¢ na stronie

internetowej dostepnej pod adresem [.................... ].

Punkt kontaktowy

Razem ze Wspotadministratorem postanowiliSmy ustanowi¢ wspdlny punkt kontaktowy, z
ktorym mozesz si¢ skontaktowaé w sprawach ochrony swoich danych osobowych pod
emailem .....cevevennnne lub pisemnie na adres naszej siedziby wskazany w pkt I powyze;.

Cele i podstawy przetwarzania
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Wraz z Wspotadministratorem ustaliliS§my, cele przetwarzania Twoich danych. Bedziemy

przetwarza¢ Twoje dane:

(Ponizej znajdujq sie przykiadowe cele oraz podstawy przetwarzania, ktore nalezy

uzupetnic¢ zgodnie z ustalonymi przez organizacje czynnosciami przetwarzania.)

1.

AAS) T ] na podstawie Twojej zgody (podstawa z art. 6 ust. 1 lit. a RODO):
W kazdej chwili przystuguje Ci prawo do wycofania zgody na przetwarzanie Twoich
danych osobowych, ale cofnigcie zgody nie wplywa na zgodno$¢ z prawem

przetwarzania, ktorego dokonano na podstawie Twojej zgody przed jej wycofaniem.

Czy wyrazasz zgode na przetwarzanie Twoich danych osobowych zamieszczonych w

niniejszym formularzu przez [.................... ] z siedzibg przy [......cccccevveneene ] oraz przez
[, ] z siedziba przy [......cccccverneene. RS L 1?
[1 TAK [1 NIE

(Jesli organizacje zbierajq kilka zgod dot. roznych celow przetwarzania, zgody te muszg

zostac wyrazone osobno. Niedozwolone jest zbiorcze zbieranie zgod.)

w celu zawarcia UMoOwY [........cccveeneeee ] na podstawie Twojego zainteresowania nasza
oferta (podstawa z art. 6 ust. 1 lit. b RODO);

w celu wykonania i na podstawie umowy [X], gdy ja zawarliSmy (podstawa z art. 6 ust.
1 lit. b RODO);

w ocelu [oiennenne. ], na podstawie obowiazku z art. [................... ] ustawy o
[coorreeeieenenn 1 (Sugerujemy jak najbardziej precyzyjne podanie podstawy prawnej, z
ktorej wynika obowigzek) (podstawa z art. 6 ust. 1 lit. ¢ RODO);

w ocelu [, ], poniewaz jest to niezbedne do ochrony Twoich zywotnych
interesow lub zywotnych interesOw innej osoby (Sugerujemy wymienié, jakie to
interesy, jesli to mozliwe.) (podstawa z art. 6 ust. 1 lit. d RODO);

wcelu [, ], poniewaz przetwarzanie jest niezbedne do wykonania zadania,
ktore realizujemy w interesie publicznym (Sugerujemy wymienic, jakie to zadanie)/w
ramach powierzonej nam wtadzy publicznej (podstawa z art. 6 ust. 1 lit. ¢ RODO);

w celach analitycznych [lepszego doboru ustug do potrzeb naszych klientdw, ogolnej
optymalizacji naszych produktow, optymalizacji procesow obstugi, budowania wiedzy
o naszych klientach, analizy finansowej naszej spotki itp.] bedacego realizacjg naszego
prawnie uzasadnionego w tym interesu (podstawa z art. 6 ust. 1 lit. f RODO);

w celach archiwalnych (dowodowych) bedacych realizacja naszego prawnie
uzasadnionego interesu zabezpieczenia informacji na wypadek prawnej potrzeby

wykazania faktow (art. 6 ust. 1 lit. f RODO);
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w celu ewentualnego ustalenia, dochodzenia lub obrony przed roszczeniami bgdacego
realizacjg naszego prawnie uzasadnionego w tym interesu (podstawa z art. 6 ust. 1 lit. f
RODO);

w celu badania satysfakcji klientéw bedgcego realizacjga naszego prawnie
uzasadnionego interesu okreslania jakoSci naszej obstugi oraz poziomu zadowolenia
naszych klientow z produktow i ushug (podstawa z art. 6 ust. 1 lit. f RODO);

w celu oferowania Ci przez nas produktéw i ustug bezposrednio (marketing
bezposredni), w tym dobierania ich pod katem Twoich potrzeb, czyli profilowania,
bedacego realizacjg naszego prawnie uzasadnionego w tym interesu (podstawa z art. 6
ust. 1 1it. f RODO);

w celu oferowania Ci bezposrednio (marketing bezposredni) produktow i ustug firm z
nami wspotpracujacych (naszych partnerow), np. w formie kupondéw rabatowych, w
tym dobierania ich pod katem Twoich potrzeb, czyli profilowania, bedacego realizacja
prawnie uzasadnionego w tym interesu naszego i naszych partnerow (podstawa z art. 6

ust. 1 lit. f RODO);

V. Prawo do sprzeciwu

L.

W kazdej chwili przystuguje Ci prawo do wniesienia sprzeciwu wobec przetwarzania
Twoich danych na podstawie pkt IV.7—10 (czyli tam, gdzie przywotujemy uzasadniony
interes, ale z wylgczeniem marketingu bezposredniego) opisanych powyze;j.
Przestaniemy przetwarza¢ Twoje dane w tych celach, chyba Ze bgdziemy w stanie
wykazaé, ze w stosunku do Twoich danych istniejg dla nas wazne prawnie uzasadnione
podstawy, ktore sg nadrzedne wobec Twoich interesow, praw i wolnosci lub Twoje
dane bedg nam niezbedne do ewentualnego ustalenia, dochodzenia lub obrony
roszczen.

W kazdej chwili przystuguje Ci prawo do wniesienia sprzeciwu wobec przetwarzania
Twoich danych w celu prowadzenia marketingu bezposredniego. Jezeli skorzystasz z

tego prawa — zaprzestaniemy przetwarzania danych w tym celu.

VI OKkres przechowywania danych

L.

Twoje dane osobowe wynikajace z [zawarcia umowy X] beda przetwarzane przez
okres, w ktorym moga ujawnic si¢ roszczenia zwigzane z [ta umowa], czyli przez [X]+1
lat od konca roku, w ktorym wygasta [umowa], w tym [X] lat to najdtuzszy mozliwy
okres przedawnienia roszczen, dodatkowy rok jest na wypadek roszczen zgloszonych
w ostatniej chwili i probleméw z dor¢czeniem, a liczenie od konca roku stuzy
okresleniu jednej daty usunigcia danych dla [uméw] konczacych si¢ w danym roku.

Jezeli nie dojdzie do [zawarcia umowy] w ciggu [X] od zlozenia Ci przez nas oferty,
Twoje dane osobowe zwigzane z rozmowami o tej [umowie]| zostang niezwlocznie

usunigte z wyjatkiem danych potrzebnych do marketingu bezposredniego.
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3. Dane przetwarzane dla potrzeb marketingu bezposredniego naszych produktow i ustug
mozemy przetwarza¢ do czasu, az zglosisz sprzeciw wzgledem ich przetwarzania w tym
celu lub ustalimy, Ze si¢ zdezaktualizowaty.

Odbiorcy danych

Twoje dane osobowe moga zosta¢ ujawnione: [podmiotom z naszej grupy kapitalowe;;

naszym partnerom, czyli firmom, z ktérymi wspoétpracujemy taczac produkty lub ustugi

itp.] (Prosze jak najdokladniej opisa¢ wymienionych odbiorcow).

Do Twoich danych mogg tez mie¢ dostep nasi podwykonawcy (podmioty przetwarzajace),

np. firmy ksiggowe, prawnicze, informatyczne, likwidatorzy szkod, wykonawcy ustug w

ramach likwidacji szkod, agencje marketingowe (Prosze jak najdokiadniej opisac

wymienione podmioty przetwarzajgce).

Prawa osob, ktorych dane dotycza:

Zgodnie z RODO, przystuguje Ci:

a) prawo dostepu do swoich danych oraz otrzymania ich kopii;

b) prawo do sprostowania (poprawiania) swoich danych;

¢) prawo do usunigcia danych, ograniczenia przetwarzania danych;
d) prawo do wniesienia sprzeciwu wobec przetwarzania danych;

e) prawo do przenoszenia danych;

f) prawo do wniesienia skargi do organu nadzorczego.

Informacja o wymogu/dobrowolnos$ci podania danych

Podanie danych jest obowigzkiem wynikajacym z art. [................ ] ustawy o
[coorrreeieennnn ] 1 stanowi warunek [zawarcia umowy].
(lub)

Podanie danych ma charakter dobrowolny, [ale jest konieczne do zawarcia umowy itp.].
Zautomatyzowane podejmowanie decyzji

W procesie [analizy ryzyka/wykonywania umowy] podejmujemy decyzje w sposob
zautomatyzowany, z uwzglednieniem profilowania, w oparciu o dane [podane w niniejszym
formularzu]. Decyzje te sg podejmowane calkowicie automatycznie w oparciu o [modele
scoringowe/analizy statystyczne/metody oceny ryzyka itp.]. Decyzje podejmowane w ten
zautomatyzowany sposob maja wplyw na [wysokos¢ optaty/sktadki, dostgpnos¢ produktow
itp.].

Profilowanie oznacza przetwarzanie danych osobowych polegajace na wykorzystaniu
Twoich danych osobowych do oceny niektorych Twoich cech, w szczegoélnosci do analizy

lub prognozy aspektow dotyczacych Twoich efektow pracy, sytuacji ekonomicznej,
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zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub

przemieszczania si¢.

Podejmowanie decyzji w sposob zautomatyzowany do celow [.................... ] jest niezbedne

do celu zawarcia lub wykonania tgczacej nas umowy.

(lub)

Podejmowanie decyzji w sposob zautomatyzowany do celow [.................... ] odbywa si¢
zgodnie z art. [......ccccuvennee. Justawy o [ecceeeevveennnenn. ].

(lub)

Podejmowanie decyzji w sposob zautomatyzowany do celow [.................... ] odbywa si¢ na

podstawie udzielonej przez Ciebie zgody.
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Zalacznik nr 3

do Polityka Ochrony Danych Osobowych w spoétce Centro-Chem Sp. z 0.0. Sp.k.

Ewidencja os6b upowaznionych do przetwarzania danych osobowych

Imie i
Nazwisko

Data nadania

upowaznienia

Data ustania

upowaznienia

Zakres
upowaznienia

Login/
Identyfikator w Uwagi

systemie
informatycznym
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Zalacznik nr 4
do Polityka Ochrony Danych Osobowych w spotce Centro-Chem Sp. z 0.0. Sp.k.

Rejestr Czynnosci Przetwarzania Danych Osobowych

Rejestr czynnosci przetwarzania — przyklad

Administrator i jego dane
kontaktowe:

Dane inspektora ochrony
danych lub osoby
odpowiedzialnej za ochrone
danych osobowych u
administratora, jezeli zostala
wyznaczona:

Osoba odpowiedzialna za
aktualizacje rejestru:

Nazwa procesu (Nazwa
czynnosci
przetwarzania):

Cel przetwarzania danych:

Charakter przetwarzania
danych:

Podstawa przetwarzania

Kategorie 0sob, ktorych dane
dotycza

Zakres przetwarzanych danych
wedtug kategorii danych:

(wskazano przyktadowy zakres)

Spotka Centro-Chem Sp. z o.0. Sp.k., Turka 141B, 20-258 Lublin,
adres e-mail: info@centro-chem.pl.

Rekrutacja pracownikow Numer wpisu:

(poszczegolne procesy wymagajq osobnego ujecia w
analogicznej formie)

Opisac¢ cel przetwarzania w procesie np. wylonienie sposrod kandydatow na

okreslone stanowisko, osoby, ktora mozliwie najdokiadniej spetni
oczekiwania administratora wobec przysztego pracownika - pod kqtem
zarowno umiejetnosci, kompetencji migkkich, nastawienia do firmy, jak i

oczekiwan finansowych.

Opisac¢ planowane lub realizowane operacje przetwarzania, rodzaje
danych osobowych, ktore majq by¢ przetwarzane, w tym to czy bedg
przetwarzane dane wrazliwe.

opisa¢ podstawe przetwarzania, na ktorej oparto proces, np. zgoda
kandydata.

opisac zaangazowane w proces podmioty np.

v’ pracownicy obstugujacy proces,

v' kontrahenci obstugujacy proces oraz ich pracownicy,

v kandydaci do pracy,
Dane identyfikacyjne imi¢ (imiona) i nazwisko;
imiona rodzicéw kandydata do pracy;
data urodzenia kandydata do pracy ;

PESEL
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Kontekst przetwarzanych
danych:

Kategorie odbiorcow /
Odbiorcy danych

Wspotadministrowanie

Transfery danych

Retencja

Polityka Ochrony Danych Osobowych w spétce Centro-Chem Sp. z 0.0. Sp.k.

Dane kontaktowe o telefon kontaktowy;
e adres zameldowania;
e adres do korespondencji;

Dane dotyczace e wyksztalcenie (nazwa szkoty, rok
przebiegu kariery i ukonczenia szkoly, zawod, specjalnosé,
wyksztatcenia, stopien naukowy, tytul zawodowy, tytut
oczekiwan wobec naukowy);

pracodawcy e wyksztalcenie uzupehiajace (kursy, studia

podyplomowe, data ukonczenia nauki);

e przebieg dotychczasowego zatrudnienia
(nazwa pracodawcy, stanowisko pracy,
okres zatrudnienia od — do);

e oczekiwania finansowe;

e wyniki przeprowadzonych testow

kompetencji;
Dane dotyczace e dodatkowe uprawnienia, umiejgtnosci,
dodatkowych uprawnien zainteresowania (np. stopien znajomosci

jezykow obcych, prawo jazdy,
uprawnienia zawodowe);

Opisa¢ wszelkie okolicznosci prawne i faktyczne przetwarzania. Przede
wszystkim nalezy ocenial intensywnosc ingerencji w prywatnos¢ danego
procesu przetwarzania danych, uzywanych narzedzi i dostepnej technologii,
okolicznosci i sposob wykorzystywania zalozonego rozwigzania i relacji do
pozostalych elementow ocennych, w tym celu przetwarzania, a takze
przestanek legalizacyjnych. Relewantne mogq rowniez by¢ czas i diugosé
przetwarzania.

Wskazaé kategorie odbiorcow ewentualnie konkretne podmioty, ktorym
ujawniono lub zostanq ujawnione dane, w tym z panstw trzecich, z podziatem
na podmioty przetwarzajgce (np. agencje rekrutacyjne) i innych odbiorcow
Jjesli wystepujq w danym procesie.

Opis  wspotadministrowania,  podziatu  obowigzkow  oraz  dane
wspoladministratora, w tym dane kontaktowe.

Przekazania danych do panstw trzecich lub organizacji miedzynarodowych,
ze wskazaniem podstawy, na ktorej oparto transfer oraz jesli jest to
przypadek, o ktorym mowa w art. 49 ust. 1 akapit drugi, dokumentacja
odpowiednich zabezpieczen.

Wskazaé okresy przechowywania i planowane terminy usuniecia.

Opisac¢ proces usuwania danych po osiggnieciu celu oraz procedure
ewentualnej zmiany celu.
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Opis $rodkow technicznych i
organizacyjnych

Opisaé

Polityka Ochrony Danych Osobowych w spétce Centro-Chem Sp. z 0.0. Sp.k.

zabezpieczenia procesu, fizyczne, organizacyjne, osobowe,

techniczne przez pryzmat poufnosci, integralnosci i dostgpnosci:

Np.

1. Zabezpieczenia organizacyjne:

a)
b)
¢)
d)
e)
v

g

Upowaznienia do przetwarzania danych
Oswiadczenie o zachowaniu poufnosci

Szkolenie z zakresu ochrony danych

Podpisanie umowy powierzenia

Dokonywanie przeglgdow stosowanych procedur
Wdrozenie odpowiednich polityk retencyjnych

Wdrozenie odpowiednich polityk informacyjnych

2. Zabezpieczenia informatyczne i fizyczne:

a)
b)
¢)
d)

g
h)
i)
7
k)
I

anonimizacja, usuwanie danych
backupy danych
blokada USB, napedow optycznych

indywidualne konta w systemie operacyjnym / indywidualne konta
w programach przetwarzajgcych dane

legalnos¢ oprogramowania

logowanie operacji na danych osobowych
niszczenie nosnikow / niszczenie wydrukow
ochrona przed zanikiem zasilania

lokalizacja stanowisk komputerowych

polityka kluczy - dostep do pomieszczen
postepowanie z komputerami przenosnymi
poziomy uprawnien w programach (uzytkownikow)
poziomy uprawnien administratorow (serwery)

procedura korzystania z poczty elektronicznej / procedura
korzystania z Internetu / procedury pracy przy stanowisku
komputerowym

programy antywirusowe, firewalle
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Prawdopodobienstwo
naruszenia praw podmiotow
danych skumulowana analiza
PID (poufnos¢, integralnosc,
dostepnosé):

Skala:

1 pkt = niska mozliwo$¢
wystgpienia nie zachodzi (3-4
punktow PID)

2 pkt = $§redna mozliwos¢
wystapienia wynika za splotu
niezaleznych od siebie i
administratora czynnikow (5-6
punktow PID)

3 pkt = wysoka mozliwos¢
wystapienia co do zasady
zachodzi (7-9 punktow PID)

4 pkt = bardzo wysoka
mozliwos$¢ wystgpienia jest
przewidywalna i mozliwa do
opisania co do przyczyn (10-12
punktow PID)

Waga Naruszenia (Istotnos¢
naruszenia z perspektywy
prywatno$ci wg kategorii
danych)

Skala 2-16 (wyktadniczo)

Polityka Ochrony Danych Osobowych w spétce Centro-Chem Sp. z 0.0. Sp.k.

p) szyfrowanie transmisji / szyfrowanie dyskow / szyfrowanie plikow
zapisywanych na nosnikach

q) wydzielone miejsca przechowywania dokumentow i nosnikow
danych

Opisac i dokona¢ oceny prawdopodobienstwa naruszenia praw podmiotow
danych, wedtug przyjetej metodologii.

Ocena uwzglednia wedtug przyjetej metodologii:

Brak zapewnienia poufnosci (mozliwos¢ ujawienia lub nieuprawnionego
dostepu), integralnosci (mozliwos¢ dekompilacji, modyfikacji) i dostepnosci
(mozliwosci zarowno przypadkowego, jak i umysinego zniszczenie lub
usunigcie) powodujqgcy duze prawdopodobienstwo utraty kontroli nad
wiasnymi danymi skutkujqce dla podmiotu danych mozliwoscig powstania
szkod majgtkowych i niemajgtkowych, w tym kradziezy tozsamosci,
dyskryminacji ze wzgledu na dane szczegolnych kategorii dotyczgce stanu
zdrowia.

Poufnosé (1-4)
Np. Bardzo wysokie —

Polegajgce na ....

Integralnos¢ (1-4)

Bardzo wysokie —

Polegajgce na ....

Dostepnosc (1-4)

Bardzo wysokie —

Polegajgce na ...

SUMARYCZNIE .....pkt

Dane identyfikacyjne Okresli¢c wagi poszczegolnych danych,
np. 2,4,8,16 itd. — zaleznie od oceny
intensywnosci wplhywu na prywatnosé
poszczegolnych kategorii danych

osobowych

Dane kontaktowe

Dane dotyczace przebiegu
kariery 1 wyksztatcenia,
oczekiwan wobec pracodawcy
Dane dotyczace dodatkowych
uprawnien
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Poziom prawdopodobienstwa
wystapienia ryzyka naruszenia
praw podmiotoéw danych z
uwzglednieniem Wag
Naruszenia poszczegolnych
kategorii danych

Iloczyn Prawdopodobienstwa
oraz Wagi Naruszenia

Ocena zasadno$ci dokonania w
procesie oceny skutkow dla
ochrony danych

Polityka Ochrony Danych Osobowych w spétce Centro-Chem Sp. z 0.0. Sp.k.

Dane dotyczace stanu zdrowia

Dane identyfikacyjne Dokonac obliczen (lloczyn

Prawdopodobienstwa oraz Wagi
Naruszenia)

Dane kontaktowe

Dane dotyczace przebiegu
kariery 1 wyksztatcenia,
oczekiwan wobec pracodawcy
Dane dotyczace dodatkowych
uprawnien

Dokonac oceny zaistnienia ponizszych wymogow:

Ocene skutkow dla ochrony danych przeprowadza sie:

a)

b)

d)

jezeli dany rodzaj przetwarzania - w szczegolnosci z uzyciem nowych
technologii - ze wzgledu na swoj charakter, zakres, kontekst i cele z
duzym prawdopodobienstwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych,

w przypadku dokonywania przez administratora systematycznej,
kompleksowej oceny czynnikow osobowych odnoszqcych sige do osob
fizycznych, ktora opiera sie na zautomatyzowanym przetwarzaniu, w
tym profilowaniu, i jest podstawg decyzji wywolujqcych skutki
prawne wobec osoby fizycznej lub w podobny sposob znaczgco
wphywajgcych na osobe fizyczng,

w przypadku dokonywania przez administratora przetwarzania na
duzq skale szczegolnych kategorii danych osobowych, o ktorych
mowa w art. 9 ust. 1, lub danych osobowych dotyczqcych wyrokow
skazujgcych i naruszen prawa, o czym mowa w art. 10, lub

w przypadku dokonywania przez administratora systematycznego
monitorowania na duzq skale miejsc dostepnych publicznie.

Zgodnie z Wytycznymi Grupy Roboczej art. 29 dotyczqcymi oceny skutkow
dla ochrony danych oraz pomagajgcymi ustalié, czy przetwarzanie ,,moze

powodowac wysokie ryzyko” do celow rozporzgdzenia 2016/679 (WP 248

rev.01) administrator moze uznac¢ koniecznos¢ przeprowadzenia oceny

skutkow jesli wystepujq dwa z ponizszych czynnikow:

Ocena lub punktacja, w tym profilowanie i prognozowanie w
szczegolnosci na podstawie ,,aspektow dotyczgcych efektow pracy,
sytuacji  ekonomicznej, zdrowia, osobistych preferencji lub
zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub
przemieszczania si¢ osoby, ktorej dane dotyczq” (motywy 711 91).
Automatyczne podejmowanie decyzji o skutku prawnym lub podobnie
znaczqcym skutku: przetwarzanie majgce na celu podjecie decyzji w
sprawie osob, ktorych dane dotyczq, wywolujqcych ,,skutki prawne
wobec osoby fizycznej” lub decyzji, ktore ,,w podobny sposob istotnie
na nig wplywajq” (art. 35 ust. 3 lit. a).

Systematyczne monitorowanie: przetwarzanie wykorzystywane do
obserwacji, monitorowania lub kontrolowania 0sob, ktorych dane
dotyczq, w tym danych gromadzonych za posrednictwem sieci lub
ramach ,,systematycznego monitorowania na duzq skale miejsc
dostgpnych publicznie” (art. 35 ust. 3 lit. c).
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Dane wrazliwe lub dane o charakterze wysoce osobistym. obejmujq
szczegolne kategorie danych osobowych okreslone w art. 9 (np.
informacje o poglgdach politycznych obywateli) oraz dane osobowe
dotyczgce wyrokow skazujgcych za przestepstwo lub naruszen prawa,
zdefiniowane w art. 10.

Dane przetwarzane na duzq skale: w RODO nie zawarto definicji
pojecia ,,przetwarzanie na duzq skale”, cho¢ w motywie 91
przedstawiono pewne wskazowki w tym zakresie. W kazdym razie
Grupa Robocza Art. 29 zaleca, aby przy ustalaniu, czy przetwarzanie
danych odbywa sig na duzq skale, wzigé pod uwage w szczegolnosci
nastepujqce czynniki:

a) liczbg osob, ktorych dane dotyczq — wyrazonq jako konkretna

wartos¢ albo jako odsetek populacji odniesienia;

b) ilos¢ danych lub zakres poszczegolnych przetwarzanych pozycji
danych;

c) czas trwania lub trwalos¢ czynnosci przetwarzania danych;
d) zakres geograficzny czynnosci przetwarzania.

Dopasowywanie lub tgczenie zbiorow danych np. pochodzgcych z co
najmniej dwoch operacji przetwarzania danych przeprowadzonych w
roznych celach lub przez roznych administratorow danych w sposob
wykraczajgcy poza uzasadnione oczekiwania osob, ktorych dane
dotyczq.

Dane dotyczqce osob wymagajgcych szczegolnej opieki, ktorych dane
dotyczq (zob. motyw 75): przetwarzanie tego rodzaju danych stanowi
Jjedno z kryteriow ze wzglgdu na zwigkszonq nierownowagg sit miedzy
osobami, ktorych dane dotyczq, a administratorem danych, co
oznacza, ze osoby fizyczne mogq miec¢ trudnosci z wyrazeniem zgody
na przetwarzanie swoich danych lub z wyrazeniem sprzeciwu wobec
ich przetwarzania, lub mogq mie¢ trudnosci z korzystaniem z
przystugujgcych im praw. Do osob wymagajgcych szczegolnej opieki,
ktorych dane dotyczq, mozna zaliczy¢ dzieci (mozna je uznaé za
niezdolne do Swiadomego i przemyslanego sprzeciwienia sig
przetwarzaniu danych lub do wydrgzenia zgody na przetwarzanie
danych), pracownikow, bardziej wrazliwe grupy spoleczne
wymagajgce szczegolnej ochrony (osoby chore psychicznie, osoby
ubiegajgce sig¢ o azyl lub osoby starsze, pacjenci itp.) oraz kazdg
sytuacje, gdy mozna stwierdzi¢ brak rownowagi miedzy stanowiskiem
osoby, ktorej dane dotyczq, a stanowiskiem administratora.
Innowacyjne wykorzystanie Ilub stosowanie nowych rozwigzan
technologicznych lub organizacyjnych, takich jak polgczenie
technologii rozpoznajqcej odcisk palca i twarz w celu poprawy
fizycznej kontroli dostepu itd. W RODO (art. 35 ust. 1 i motywy 89 i
91) wyjasniono, ze wykorzystanie nowej technologii zdefiniowanej
,,zgodnie ze stanem wiedzy technicznej” (motyw 91) moze sprawié, iz
konieczne bedzie przeprowadzenie oceny skutkow dla ochrony
danych. Wynika to z tego, Ze zastosowanie takiej technologii moze
wigzacé sie z nowymi formami gromadzenia i wykorzystania danych,
co moze stwarzac ryzyko naruszenia praw i wolnosci osob fizycznych.
W istocie osobiste i spoleczne skutki wprowadzenia nowej technologii
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Uprzednie konsultacje

Zastosowanie kodeksu dobrych
postepowania

Informacje dodatkowe np.
podleganiu certyfikacji w
procesie lub jego czesci
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mogq nie by¢ znane. Ocena skutkow dla ochrony danych pomoze
administratorowi danych zrozumie¢ takie ryzyko i je wyeliminowac.

o Gdy samo przetwarzanie , uniemozliwia osobom, ktorych dane
dotyczq, wykonywanie prawa lub korzystanie z ustugi lub umowy”
(art. 22 i motyw 91). Obejmuje to operacje przetwarzania, ktorych
celem jest umozliwienie osobom, ktorych dane dotyczq, uzyskania
dostepu do ustugi lub zawarcia umowy, zmiana tego dostepu lub
odmowienie dostepu.

Wskazac¢ na przeprowadzenie i wynik uprzednich konsultacji z organem

nadzorczym

Wskazac stosowany kodeks postepowania zatwierdzony przez organ
nadzorczy, z odniesieniem do jego zastosowania w procesie

Wskazaé podleganie certyfikacji i opisac zakres uzyskanego certyfikatu
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REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA

Polityka Ochrony Danych Osobowych w spétce Centro-Chem Sp. z 0.0. Sp.k.

Zatacznik nr 5
do Polityka Ochrony Danych Osobowych w spotce Centro-Chem Sp. z 0.0. Sp.k.

Lp. Kategorie Ogolny opis Administrator Czas trwania Nazwy panstw Dokumentacja Podprzetwarzajacy (podwykonawca)
przetwarzan technicznych przetwarzania trzecich lub odpowiednich (jesli dotyczy)
i organizacji zabezpieczen
organizacyjnych | Nazwa i dane Nazwa i dane Nazwa i dane Inspektor migdzynarodowych, danych Nazwa i dane Kategorie
srodkow Administratora kontaktowe kontaktowe Ochrony do ktorych dane sa osobowych kontaktowe podpowierzonych
bezpieczenstwa wspotadministratora | przedstawiciela Danych przekazywane przekazywanych | podprzetwarzajacego przetwarzan
(jezeli to (jesli dotyczy) administratora | Administratora na podstawie (podwykonawcy)
mozliwe) (jesli (jesli art. 49 ust. 1
Wyznaczono) powolano) akapit drugi
Art. 30 ust. Art. 30 ust. 2d, Art. 30 ust. 2a Art. 30 ust. 2¢ Art. 30 ust. 2¢
2b art. 32 ust. 1
1 2 3 4 5 6 7 8 9 10 11
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Zatacznik nr 6

do Polityka Ochrony Danych Osobowych w spotce Centro-Chem Sp. z 0.0. Sp.k.

Zgtoszenie naruszenia ochrony danych osobowych

Typ zgtoszenia

Wskaz czy zgtaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia (np. zgubienie, kradziez nosnika danych, przypadkowe

wystanie danych osobie nieuprawnionej), czy przygotowujesz wstepne zgtoszenie, ktére uzupetnisz pdzniej, lub czy uzupetniasz lub zmieniasz wczesniejsze
zgtoszenie.

Podaj i t i Ini . .. . ..
o by (opcjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.
np. sygnatura w Twoim wewnetrznym rejestrze naruszen)

(® Zgtoszenie kompletne/jednorazowe (" Zgloszenie wstepne (" Zgtoszenie uzupetniajace/zmieniajgce
Podaj przyblizong date uzupetnienia zgtoszenia Podaj date poprzedniego zgtoszenia
Kliknij tutaj, aby wprowadzié date.

Kliknij tutaj, aby wprowadzi¢ date. Podaj sygnature sprawy UODO

Kliknij tutaj, aby wprowadzic¢ tekst.

[ Naruszenie zostato lub zostanie zgtoszone organowi

Jesli tak, podaj w jakim.
ochrony danych osobowych w innym paristwie » P ALY

[ Naruszenie zostato lub zostanie zgtoszone innym organom np. Policja, CSIRT NASK, CSIRT GOV, CSIRT MON (najedz myszka na nazwe organu by dowiedziec sie wiecej)

Podaj nazwy tych organdéw Podaj numer/sygnature zgtoszenia do innego organu

Kliknij tutaj, aby wprowadzi¢ tekst. Kliknij tutaj, aby wprowadzi¢ tekst.

Podmiot zgtaszajgcy

2A. Dane administratora danych

Petna nazwa administratora Kliknij tutaj, aby wprowadzic tekst.
Podaj . .

REGON (opcjonalnie) NIP (opcjonalnie) POdaJ numer. KRS (opcjonalnie) POdaJ numer.
numer.
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Sektor (opcjonalnie) Dla sektora publicznego: \Wybierz element. Dla sektora prywatnego: \Wybierz element.

2B. Adres siedziby administratora danych

) L . - Podaj Podaj
Ulica Kliknij tutaj, aby wprowadzic¢ tekst. Numer domu Numer lokalu
numer numer

Miejscowos¢ Kliknij tutaj, aby wprowadzi¢ tekst. Kod pocztowy Kliknij tutaj, aby wprowadzi¢ tekst.
Gmina Kliknij tutaj, aby wprowadzi¢ tekst. Powiat Kliknij tutaj, aby wprowadzi¢ tekst.
Wojewddztwo Kliknij tutaj, aby wprowadzié tekst. Paristwo Kliknij tutaj, aby wprowadzi¢ tekst.
2C. Osoby uprawnione do reprezentowania administratora

Imie i nazwisko Kliknij tutaj, aby wprowadzi¢ tekst. stanowisko  Kliknij tutaj, aby wprowadzic¢ tekst.

(Aby dopisac kolejne osoby, nalezy po kliknieciu na powyzsze pole kliknaé przycisk + , ktory pojawi sie po prawej stronie)
2D. Petnomocnik

[ Wniosek wypetniany przez petnomocnika (opcjonalnie)

Jesli zgtoszenie przesytane jest w formie elektronicznej, nalezy zatgczy¢ petnomocnictwo udzielone w formie elektronicznej oraz dowdd uiszczenia optaty
skarbowej

2E. Inspektor ochrony danych

Imie i nazwisko imie i nazwisko. Numer telefonu Numer telefonu. Adres e-mail E-mail.

[ inspektor nie zostat wyznaczony

Jesli inspektor nie zostat wyznaczony podaj dane innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji o naruszeniu.

Kliknij tutaj, aby wprowadzié tekst.
2F. Inne podmioty uczestniczace w przetwarzaniu danych, ktorych dotyczy naruszenie (opcjonainie)

Podaj nazwy podmiotéw, dane kontaktowe i wyjasnij ich role w procesie przetwarzania, ktérego dotyczy naruszenie (np. podmiot przetwarzajacy,
wspotadministratora, operator pocztowy itp.)
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Kliknij tutaj, aby wprowadzié . 3 -
1. Nazwa i dane kontaktowe ek tJ J y Wp Rola Kliknij tutaj, aby wprowadzic tekst.
ekst.

(Aby dopisac kolejne podmioty, nalezy po kliknieciu na powyzsze pole klikngé przycisk o , ktéry pojawi sie po prawej stronie)

2. Czas naruszenia

3A. Wykrycie naruszenia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia P 5 o,
Wskaz kiedy dowiedziate$/as sie o naruszeniu. Kllkr“_] tutaj, aby WprOWadZ|C date

Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

Sposdb stwierdzenia naruszenia
Np. zgtoszenie osoby ktérej dane dotyczg czy cykliczny przeglad logéw systemowych zgodnie z wdrozong polityka bezpieczerstwa

Kliknij tutaj, aby wprowadzié tekst.

Data powiadomienia przez podmiot przetwarzajacy S - -
(opcjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.

Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

Powody opéznienia powiadomienia organu nadzorczego o naruszeniu
Pole obowigzkowe jesli czas od momentu stwierdzenia naruszenia do czasu wypetniania formularza jest dtuzszy niz 72h

Kliknij tutaj, aby wprowadzié tekst.

3B. Czas naruszenia

Data i czas zaistnienia/rozpoczecia naruszenia LAl . ;2
Jesli nie znasz doktadnego terminu, podaj czas przyblizony. Kllkn” tUtaJ’ a by WprOWadZ|C tekSt'
Data i czas zakoriczenia naruszenia S : o,

(opcjonalnie) Kliknij tutaj, aby wprowadzic¢ tekst.

Jedli nie znasz doktadnego terminu, podaj czas przyblizony.

3. Charakter naruszenia

4A. Opisz szczeg6towo na czym polegato naruszenie
Kliknij tutaj, aby wprowadzié tekst.

4B. Na czym polegato naruszenie?

55



Polityka Ochrony Danych Osobowych w spétce Centro-Chem Sp. z 0.0. Sp.k.

[ a) zgubienie lub kradziez no$nika/urzadzenia [ h) Nieprawidtowa anonimizacja danych osobowych w

dokumencie
[ b) Dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub

pozostawiona w niezabezpieczonej lokalizacji [1 i) Nieprawidtowe usuniecie/zniszczenie danych osobowych z
nos$nika/urzadzenia elektronicznego przed jego zbyciem przez

O ¢) Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed iy

zwrdceniem jej do nadawcy

[ j) Niezamierzona publikacja
[ d) Nieuprawnione uzyskanie dostepu do informacji

[ k) bane osobowe wystane do niewtasciwego odbiorcy
[ e) Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

[ 1) ujawnienie danych niewtasciwej osoby
[ f) Ztosliwe oprogramowanie ingerujgce w poufno$é, integralnosé lub dostepnosé danych

O m) Ustne ujawnienie danych osobowych
O g) Uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji

elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)

4C. Dziatanie zloéliwego oprogramowania (odpowiedz na ponizsze pytania, jesli w sekcji 4B zaznaczono pole f)
1. Jesli w ocenie administratora doszto wytacznie do naruszenia dostepnosci danych, w jaki sposéb stwierdzono, ze nie doszto do naruszenia ich poufnosci?
(w sytuacji gdy np. dane nie zostaty pobrane przez osobe nieupowazniong, a jedynie zaszyfrowane w sposdb uniemozliwiajgcy uzyskanie do nich dostepu)
Kliknij tutaj, aby wprowadzi¢ tekst.

2. Czy, a jezeli tak, to w jakiej formie, ztosliwe oprogramowanie poinformowato o koniecznosci uiszczenia optaty w celu odzyskania dostepu do danych (podaj
nazwe ztosliwego oprogramowania, sposéb poinformowania, zadang kwote, kanat komunikacji, sposdb zaptaty oraz termin)

Kliknij tutaj, aby wprowadzi¢ tekst.

3. Jezeli doszto do utraty dostepnosci danych, to czy administrator byt w posiadaniu kopii zapasowej, jesli tak to w jakim czasie jg przywrécit?

Kliknij tutaj, aby wprowadzi¢ tekst.

UWAGA: Jezeli zgtoszenie naruszenia dotyczy podejrzanych zatqcznikéw, phishingu, szantazu czy dziatania ztosliwego oprogramowania, rozwaz zgtoszenie zdarzenia do CERT Polska pod
adresem https://incydent.cert.pl/. Dokonanie takiego zgtoszenia jest szczegolnle zalecane w przypadku, kiedy odpowiedzi na powyzsze pytania sq utrudnione bgdz niemozliwe.

O fakcie zgtoszenia incydentu do CERT Polska poinformuj w zgt uzupetniajgcym Prezesa UODO (pkt 1 formularza) podajqc date zgtoszenia, jego numer oraz ewentualnie
informacje na temat incydentu otrzymane od CERT Polska).

4D. Przyczyna naruszenia

[ wewnetrzne dziatanie niezamierzone [ wewnetrzne dziatanie zamierzone

[ zewnetrzne dziatanie niezamierzone O zewnetrzne dziatanie zamierzone

4E. Charakter
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O Naruszenie poufnosci danych
Nieuprawnione lub przypadkowe ujawnienie badZ udostepnienie danych

[ Naruszenie integralnosci danych
Wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

[ Naruszenie dostepnosci danych
Brak mozliwosci wykorzystania danych na zadanie, w zatozonym czasie, przez osobe do tego uprawniong

4F. Dzieci

[ Naruszenie dotyczy przetwarzania danych w zwigzku ze $wiadczeniem ustug spoteczeristwa informacyjnego oferowanych bezposrednio dziecku.
(opcjonalnie)

4. Liczba oséb i wpisow

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie
Nie dotyczy to liczby oséb. Jednej osobie mozna przypisac kilka wpiséw (np. jednej osobie mozna przypisa¢

Kliknij tutaj, aby wprowadzi¢ tekst. kilka wykonanych transakcji)
Kliknij tutaj, aby wprowadzi¢ tekst.

Przyblizona liczba oséb, ktérych dotyczy naruszenie

5. Kategorie danych osobowych

UWAGA: W zgtoszeniu nie podawaj danych konkretnych oséb, ktérych dotyczy naruszenie.

6A. Dane podstawowe

[ Nazwiska i imiona [ Nazwa uzytkownika i/lub hasto

O imiona rodzicéw [ pane dotyczace zarobkéw i/lub posiadanego majatku
[ pata urodzenia [0 Nazwisko rodowe matki

O Numer rachunku bankowego [ seria i numer dowodu osobistego

O Adres zamieszkania lub pobytu O Numer telefonu

0 Numer ewidencyjny PESEL O wizerunek

O Adres e-mail O inne, wskaz jakie:

Kliknij tutaj, aby wprowadzic¢ tekst.

6B. Dane szczegdlnej kategorii
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[ pane o pochodzeniu rasowym lub etnicznym [ pane dotyczace seksualnosci lub orientacji seksualnej
[ pane o pogladach politycznych [ pane dotyczace zdrowia
O pane o przekonaniach religijnych lub $wiatopogladowych O pane genetyczne

[ Dane o przynaleznosci do zwigzkéw zawodowych [ pane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

6C. Dane, o ktérych mowa w art. 10 RODO

[ pane dotyczace wyrokéw skazujacych [ pane dotyczace czynéw zabronionych O inne
Kliknij tutaj, aby wprowadzi¢ tekst.

6. Kategorie osob

[ pracownicy O Klienci (obecni i potencjalni)
O uzytkownicy O Klienci podmiotéw publicznych
O subskrybenci O pacjenci

[ studenci [ pzieci

O uczniowie O o0soby o szczegélnych potrzebach (np. osoby starsze, niepetnosprawne itp.)

O stuzby mundurowe (np. wojsko, policja)

Szczegobtowy opis kategorii 0sob, ktérych dotyczy naruszenie: Kliknij tutaj, a by Wprowadzic' tekst
Opisz np. kogo i w jakim przedziale czasowym dotyczy naruszenie 4 :
W zgtoszeniu nie podawaj danych konkretnych osdb, ktérych dotyczy naruszenie.

7. Mozliwe konsekwencje

8A. Uszczerbek fizyczny, majgtkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby, ktérej dane dotycza
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[ utrata kontroli nad wtasnymi danymi osobowymi [ strata finansowa
O ograniczenie mozliwosci realizowania praw z art. 15-22 RODO [ Naruszenie dobrego imienia
[ ograniczenie mozliwosci realizowania praw [ utrata poufnosci danych osobowych chronionych tajemnica zawodowg

O Nieuprawnione odwrdcenie pseudonimizacji

O inne

Opisz ponizej inne skutki naruszenia prawa do ochrony danych osoby, ktérej dane dotyczg:

O pyskryminacja

O Kradziez lub sfatszowanie tozsamosci
Kliknij tutaj, aby wprowadzié tekst.
8B. Czy wystapito wysokie ryzyko naruszenia praw lub wolnosci osdb fizycznych?

(® Tak " Nie

Uzasadnienie
Kliknij tutaj, aby wprowadzié tekst.

Srodki bezpieczenstwa i srodki zaradcze

9A. Og6élny opis technicznych i organizacyjnych srodkéw bezpieczeristwa dotychczas stosowanych

Kliknij tutaj, aby wprowadzié tekst.

9B. Srodki bezpieczeristwa zastosowane lub proponowane w celu zminimalizowana ryzyka ponownego wystapienia naruszenia
Kliknij tutaj, aby wprowadzi¢ tekst.

9C. Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu i zminimalizowania negatywnych skutkéw dla oséb, ktérych dane
dotyczg

Kliknij tutaj, aby wprowadzié tekst.
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Czy osoby, ktérych dane dotycza, zostaty zawiadomione o naruszeniu?
® Tak " Nie, ale zostang zawiadomione (, Nie, nie zostang zawiadomione, - Nie ocenitem
Pamietaj, ze po powiadomieniu 0séb, nalezy przesta¢ tres¢ zawiadomienia do UODO. poniewai: jeszcze

Czy indywidualnie?

przed naruszeniem wdrozono odpowiednie Jesll.Jeszcze nlercenliAe‘s, czy
(® Tak techniczne i organizacyjne $rodki ochrony zamlerzas‘z zawiadomic
(wskazane w pkt. 9A formularza)i $rodki te osoby, ktérych dane
. .. . . - L, L. zostaty zastosowane do danych osobowych, dotycza, pamietaj, ze po
N‘le, gdy'z |nf1yw!dualr1e zaW|a4dom|en|e4kazdeJ osoby, ktorej t?ane dochza wymagafqby (" ktorych dotyczy naruszenie, w szczegdlnosci podjeciu takiej decyzji
‘s nlewspofmlernle duzegowysnku.Wzvquzku ztym zostaqu#zzostanle wyd?ny publiczny $rodki takie jak szyfrowanie, anonimizacja czy bedziesz musiat ztozy¢
komunikat lub zastosowany podobny srodek, za pomoca ktérego osoby, ktérych dane pseudonimizacja uniemozliwiajace odczyt zefoszenie uzupelniajace.

dotycza, zostaty badz zostang poinformowane w réwnie skuteczny sposdb. osobom nieuprawnionym do dostepu do tych

danych osobowych.

Wskaz date zawiadomienia Wskaz date planowanego zawiadomienia
= H : H - s P po naruszeniu zastosowano $rodki (wskazane
Kliknij tutaj, aby Kliknij tutaj, aby wprowadzi¢ e
wprowa d Zlé d atQ i (‘ prawdopodobienstwo wysokiego ryzyka
date‘_ naruszenia praw lub wolnosci osoby, ktérej

dane dotycza.
Liczba zawiadomionych oséb

Klikn IJ tutaj, a by [ Nie znam jeszcze daty kiedy zamierzam

zawiadomié osoby, ktérych dane dotycza (_‘ stwierdzono brak wysokiego ryzyka naruszenia

praw lub wolnosci os6b fizycznych
(uzasadnienie w pkt. 8B formularza).

wprowadzi¢ tekst.

Srodki komunikacji wykorzystane do zawiadomienia osoby, ktérej dane dotycza

Kliknij tutaj, aby wprowadzi¢ tekst.

Umie$¢ zanonimizowang tres¢ zawiadomienia, ktdrg przestates badz zamierzasz przesta¢ do
0s0b, ktérych dane dotycza.
Pamietaj, ze zawiadomienie powinno:
1. opisywac jasnym i prostym jezykiem charakter naruszenia ochrony danych osobowych,
2. zawierac imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskaé wiecej informacji,
3. opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych,
4. opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

Kliknij tutaj, aby wprowadzic¢ tekst.

5.  Przetwarzanie transgraniczne

[ Naruszenie ma charakter transgraniczny

Zaznacz kraje Europejskiego Obszaru Gospodarczego, ktérych dotyczy naruszenie:
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[ Austria

O Cypr

[ Finlandia

[ Holandia

O Litwa

O Niemcy

O stowacja

O wielka Brytania

5 Jezeli zgloszenie podpisuje pelnomocnik, nalezy pamigta¢ o zalgczeniu pelnomocnictwa

O Belgia

O czechy

O Francja

[ irlandia

O Luksemburg
O Norwegia
[ stowenia
O wtochy

O Butgaria
[ pania

O Grecja

[ 1slandia
[ totwa

O portugalia

O Szwecja

Polityka Ochrony Danych Osobowych w spétce Centro-Chem Sp. z 0.0. Sp.k.

O chorwacja
[ Estonia

O Hiszpania

[ Liechtenstein
1 Malta

[ Rumunia

O wegry

Data, miejscowosé¢
(dla zgtoszenia w formie papierowej)

Podpis osoby lub 0s6b upowaznionych
do reprezentowania administratora’
(dla zgtoszenia w formie papierowej)
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Informacja:

Administrator danych osobowych.
Administratorem Panstwa danych osobowych bedzie Prezes Urzedu Ochrony Danych Osobowych (Prezes UODO) z siedzibg w Warszawie, przy ul. Stawki 2.

Mozna sie z nami kontaktowa¢ w nastepujacy sposob:

a) listownie: ul. Stawki 2, 00-193 Warszawa

b) przez elektroniczng skrzynke podawczg dostepna na stronie https://www.uodo.gov.pl/pl/p/kontakt
c) telefonicznie: (22) 531 03 00

Inspektor ochrony danych.
Mozecie sie Panstwo kontaktowac réwniez z wyznaczonym przez Prezesa UODO inspektorem ochrony danych pod adresem email IOD@uodo.gov.pl

Cele i podstawy przetwarzania.

Bedziemy przetwarza¢ Panstwa dane osobowe zawarte w formularzu w celu przyjmowania zgtoszer o naruszeniu ochrony danych osobowych zgodnie z art. 33 ust 1, 3 i 4 RODO? badz
art. 44 ust. 1— 5 DODO?, podejmowania dziatan okreslonych w art. 34 ust. 4 oraz art. 58 ust. 2 RODO badz art. 45 ust. 5 DODO, a takze prowadzenia przez organ wewnetrznego rejestru
naruszen na podstawie art. 57 ust. 1 lit. u RODO. Nastepnie Paristwa dane bedziemy przetwarzaé w celu wypetnienia obowiazku archiwizacji dokumentéw wynikajgcego z ustawy z dnia
14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach.

Odbiorcy danych osobowych.
Odbiorcami Panstwa danych osobowych beda Minister Cyfryzacji w zwigzku z zamieszczeniem formularza na platformie E-PUAP badz Minister Przedsigbiorczosci i Technologii w zwigzku z
zamieszczeniem formularza na platformie biznes.gov.pl

Okres przechowywania danych.

Bedziemy przechowywac Panistwa dane przez czas realizacji uprawnien Prezesa UODO wskazanych w art. 34 ust. 4 RODO i art. 58 ust. 2 RODO badz art. 45 ust. 5 DODO, a nastepnie -
zgodnie z obowigzujacg w Urzedzie Prezesa UODO Instrukcja kancelaryjng oraz przepisami o archiwizacji dokumentow - przez okres 10 lat od konca roku, w ktérym zgtoszono naruszenie
ochrony danych, lub - w przypadku skierowania wystapienia lub wydania decyzji administracyjnej — wieczyscie.

Prawa osob, ktorych dane dotycza.

Zgodnie z RODO przystuguje Panstwu:

a) prawo dostepu do swoich danych oraz otrzymania ich kopii;

b) prawo do sprostowania (poprawiania) swoich danych;

c) prawo do usuniecia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu wywigzania sie z obowigzku wynikajgcego z przepisu prawa lub w ramach
sprawowania wtadzy publicznej;

d) prawo do ograniczenia przetwarzania danych;

e) prawo do whniesienia skargi do Prezesa UODO (na adres Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa)

Informacja o wymogu podania danych.
Podanie przez Panistwa danych osobowych w niniejszym formularzu jest obowigzkiem wynikajacym z art. 33 ust. 3 RODO oraz z art. 63 § 2-3a ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego.

i Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) oraz podjetych dziatar.

2 Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczosci
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Zalacznik nr 7
do Polityka Ochrony Danych Osobowych w spoétce Centro-Chem Sp. z 0.0. Sp.k.

OSWIADCZENIE

Ja nizej podpisany(a) oswiadczam, ze zapoznatem/am si¢ z ustawg z dnia 10 maja 2018 r.
o ochronie danych osobowych, rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 roku w sprawie ochrony o0so6b fizycznych w  zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych ,,RODO”), a takze Polityka
Bezpieczenstwa, ktorego niniejsze Os$wiadczenie stanowi zalgcznik oraz Instrukcja Zarzadzania
Systemem Informatycznym, ktory stanowi zatacznik do Polityki Bezpieczenstwa. Jednocze$nie
zobowigzuje si¢ do zapewnienia ochrony przetwarzanych przez niego danych osobowych

(Miejsce i data zlozenia oswiadczenia)

(Numer PESEL)

(Podpis osoby sktadajgcej oswiadczenie)
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Zalacznik nr 8
do Polityka Ochrony Danych Osobowych w spotce Centro-Chem Sp. z 0.0. Sp.k.

Turka, dnia .......cooevvvvvvineeiinennne r.

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej RODO — nadaje upowaznienie
Pani/Panu:

(stanowisko)
do przetwarzania danych osobowych w zakresie pelnionych obowigzkow stuzbowych na
zajmowanym stanowisku, tj. uzyskuje Pani/Pan upowaznienie do przetwarzania danych osobowych
w zakresie okreslonym przez Polityke ochrony danych osobowych.

Jednoczeénie zobowigzuj¢ Panig/Pana do przetwarzania danych osobowych, zgodnie z udzielonym
upowaznieniem oraz z przepisami prawa powszechnie obowigzujacego, a takze z Polityka ochrony
danych osobowych i zataczonej do niej Polityka Bezpieczenstwa Informacji Systemow IT.

Jednoczesnie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej pracy
zestawien, ewidencji oraz rejestrow z danymi osobowymi, z zachowaniem pelnej ich ochrony przy
zastosowaniu $rodkow technicznych i organizacyjnych wdrozonych w Polityce ochrony danych
osobowych Pracodawcy.

podpis osoby uprawnionej do nadania upowaznienia

Upowaznienie odwotano w dniu .....................

podpis osoby uprawnionej do odwotania upowaznienia

Niniejszym o$wiadczam, ze zapoznalem/zapoznatam si¢ z tre$cig Polityki ochrony danych osobowych,
Ustawg, RODO oraz zakresem upowaznienia do przetwarzania danych osobowych okreslonym
w Rejestrze Czynnosci Przetwarzania Danych Osobowych. Zobowigzuje si¢ zachowa¢ w tajemnicy
wszelkie informacje, ktore uzyskatem/uzyskatam w zwigzku z przetwarzaniem danych osobowych,
w tym informacje o zabezpieczeniach takiego przetwarzania.
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podpis osoby upowaznionej do przetwarzania

Zalacznik nr 9
do Polityka Ochrony Danych Osobowych w spoétce Centro-Chem Sp. z 0.0. Sp.k.

(miejscowosé, data)
Pani/Pan
Stanowisko:  Inspektor Ochrony Danych
Podmiot:

(nazwa Administratora Danych Osobowych)

Wyznaczenie Inspektora Ochrony Danych®
Na podstawie z art. 37 ust. 1 lit. a, b, ¢, ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.Urz. UE L 2016, Nr 119, s. 1, dalej ,,RODO”) wyznaczam, z dniem r., na
stanowisko Inspektora Ochrony Danych Pania/Pana
Podstawg wspolpracy jest: umowa o prace/umowa cywilno-prawna/umowa o wspolpracy w zakresie

$wiadczenia ustug/* zawarta pomiedzy:

(nazwa Administratora)

(firma/Partner kontraktu na swiadczenie

ustug Inspektora Ochrony Danych)
zwana dalej ,,Umowa”.
Upowazniam Panig/Pana do samodzielnego przebywania w strefie przetwarzania danych
osobowych oraz do przetwarzania danych osobowych zgromadzonych
przez w celu realizacji Umowy i wykonywania obowigzkow

(nazwa Administratora)

Inspektora Ochrony Danych wynikajacych z art. 39 RODO oraz dodatkowo zleconych, na podstawie
art. 38 ust. 6 RODO, zadan i obowiazkdéw zwigzanych z ochrong danych osobowych i bezpieczenstwem
informac;ji:
1) ;
2) ;

¢ Wpisa¢ wlaéciwg nazwe.
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3)
Niniejszy dokument traci moc z chwilg: odwotania z funkcji Inspektora Ochrony Danych, cofnigcia
upowaznienia lub rozwigzania Umowy.

W imieniu Administratora Danych Osobowych

Przyjmuje¢ do wiadomosci

(podpis)
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Zalgcznik nr 10
do Polityka Ochrony Danych Osobowych w spotce Centro-Chem Sp. z 0.0. Sp.k.

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH’

Zawarta w dniu ..........cceeeveennnee W oeereeieenieeneeseennes (zwana dalej umowa) pomigdzy:
......................... Sp. z 0.0. z siedzibg W ........................., zarejestrowang w rejestrze przedsigbiorcow
Krajowego Rejestru Sadowego prowadzonym przez Sad Rejonowy W .....ccoceeveveenns Wydziat
Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS ........................ GNIP e, ,
REGON .....cocvviinee ,

IrepreZentowana Przez: .......ccceeeeeeeeeeenns ,

zwang dalej Administratorem?,

7 Powierzenie przetwarzania danych w imieniu administratora przez podmiot przetwarzajacy reguluje art. 28
RODO. Umowa, obok "innych instrumentéw prawnych" podlegajacych prawu Unii lub innego panstwa
czlonkowskiego, ktére wigzg administratora i podmiot przetwarzajacy, jest wprost wymieniona w art. 28 ust. 3
RODO jako podstawa prawna przetwarzania przez podmiot przetwarzajacy danych osobowych. Przepis ten
wskazuje rowniez na wymagania dotyczace tresci umowy, ktére obejmuja konieczno$¢ okreslenia przedmiotu i
czasu trwania przetwarzania; charakteru i celu przetwarzania; rodzaju danych osobowych oraz kategorii 0séb,
ktorych dane dotycza, jak rowniez obowigzkow i praw administratora. Przedmiotem przetwarzania beda wszelkie
operacje wykonywane na danych. Okres$lenie celu i charakteru przetwarzania oraz rodzaju danych osobowych
sprowadza si¢ za$ do doprecyzowania, jakie kategorie danych i po co zostaty powierzone do przetwarzania, a takze
w jaki sposob maja by¢ przetwarzane.

Umowa powierzenia przetwarzania danych osobowych zazwyczaj ma charakter akcesoryjny. Celem jej zawarcia
jest uregulowanie kwestii przekazania danych osobowych w zwiazku z realizacja umowy zasadniczej dotyczacej
przyktadowo takich obszarow, jak finanse i rachunkowos¢, obstuga kadrowa, dziatania marketingowe, ustugi IT.
Zagadnienie powierzenia przetwarzania danych osobowych moze zosta¢ uregulowane zar6wno w umowie
zasadniczej, jak i zosta¢ ujete w osobnym dokumencie okreslanym wlasnie mianem umowy powierzenia
przetwarzania danych osobowych lub umowy o powierzenie przetwarzania danych osobowych.

Przepisy RODO przewiduja mozliwos¢ zastosowania standardowych klauzul umownych w relacjach powierzenia.
Klauzule te moga by¢ tworzone na szczeblu Komisji Europejskiej, co przewiduje art. 28 ust. 7 RODO, jak i moga
by¢ wydawane przez organy nadzoru w procedurze spojnosci, jak wynika to z art. 28 ust. § RODO.

Umowa powierzenia przetwarzania danych osobowych zazwyczaj klasyfikowana jest jako umowa o $wiadczenie
ushug, do ktdrej odpowiednio stosuje si¢ przepisy dotyczace umowy zlecenia (art. 750 k.c.).

Jak wynika to z art. 28 ust. 9 RODO, umowa o powierzenie przetwarzania danych osobowych wymaga formy
pisemnej, w tym elektronicznej. Do zachowania wymaganej prawem formy wystarczajace jest uzycie formy, ktora
odpowiadataby zakresowi pojgcia formy dokumentowej (art. 772 k.c.).

8 Strong umowy o powierzenie przetwarzania danych jest administrator oraz podmiot przetwarzajgcy dane, zwany
takze procesorem. Zaréwno pojecie administratora, jak i podmiotu przetwarzajacego zostaly zdefiniowane w
RODO. Podkresli¢ nalezy, ze rozporzadzenie nie zrywa z dotychczasowg siatka poje¢ charakterystycznych dla
prawa ochrony danych osobowych, jaki uksztattowat si¢ na gruncie dyrektywy 95/46/WE i uchylonej ustawy z 29
sierpnia 1997 r. o ochronie danych osobowych.

Zgodnie z trescig art. 4 pkt 7 RODO administratorem jest osoba fizyczna lub prawna, organ publiczny, jednostka
Iub inny podmiot, ktéry samodzielnie lub wspoélnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. Administratorem moze by¢ zarowno podmiot sektora prywatnego, dziatajacy w réznych formach
prawnych (np. spoiki kapitalowe, spotdzielnie, fundacje, stowarzyszenia), jak i podmioty nalezace do sektora
publicznego.

Status administratora danych nie wynika z samego faktu posiadania danych, ale ze sprawowania faktycznej
kontroli nad ich przetwarzaniem, obejmujacej dwa elementy, a mianowicie decydowanie o celach i srodkach
przetwarzania danych. Jesli co najmniej dwdch administratoréw wspdlnie ustala cele i sposoby przetwarzania, sa
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a
......................... Sp. Z 0.0. z siedzibg w ........................., Zarejestrowang w rejestrze przedsiebiorcow
Krajowego Rejestru Sadowego prowadzonym przez Sad Rejonowy w .......ccceevveeevneee. Wydziat
Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS ......................... , NIP
......................... , REGON ....coocoiiiiiiiinesy

IrepreZentowana Przez: .......ceeeeeeeeeeenns ,

zwanym dalej Podmiotem przetwarzajgcym’,
zwanymi lgcznie w dalszej czg¢$ci umowy Stronami, a kazda z osobna Strona.
ZwWazywszy, ze
1. Strony zawarly Umowe ...........cccceeeuene (zwana dalej umowa podstawows), w zwigzku z
wykonaniem ktorej Administrator powierzy Podmiotowi przetwarzajacemu przetwarzanie
danych osobowych w zakresie okreslonym niniejszg umowsa.
2. Celem umowy jest ustalenie warunkow, na jakich Podmiot przetwarzajacy wykonuje operacje
przetwarzania danych osobowych w imieniu Administratora.
3. Strony dazg do takiego uregulowania zasad przetwarzania danych osobowych, aby odpowiadaty

one w petni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

oni wspotadministratorami (art. 26 ust. | RODO). W takiej sytuacji pozycj¢ administratora jako strony umowy
zajmowac¢ moze wigcej niz jeden podmiot prawa.

W przypadku powierzenia przetwarzania danych administrator nadal decyduje o celu i sposobie przetwarzania
danych i ponosi odpowiedzialno$¢ za spelnienie wymogdw okreslonych przepisami prawa. Na administratorze
danych spoczywa odpowiedzialno$¢ za zawarcie umowy powierzenia przetwarzania danych, a takze obowiazek
korzystania w tym zakresie z ustug podmiotow przetwarzajacych, ktore zapewniaja wystarczajace gwarancje
wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi RODO i
chronito prawa osob, ktorych dane dotycza, w szczegdlnoscei, jesli chodzi o wiedz¢ fachowa, wiarygodnosc i
zasoby (art. 28 ust. 1 RODO). Jako dobra praktyke wykazujaca dochowanie nalezytej staranno$ci przez
administratora w tym zakresiec mozna wskaza¢ na przyktad wystosowanie pytan dotyczacych ochrony danych
osobowych do podmiotu przetwarzajacego czy tez przeprowadzenie audytu bezpieczefistwa u przysziego
kontrahenta. Dodatkowa weryfikacja nie jest konieczna, jesli podmiot przetwarzajacy stosuje zatwierdzony kodeks
postepowania (art. 40 RODO) lub zatwierdzony mechanizm certyfikacji (art. 42 RODO). Przyjmuje si¢ wowczas,
ze spetnia on wymogi, o ktéorych mowa w art. 28 ust. 1 RODO.

9 Pojecie podmiotu przetwarzajacego — zgodnie z art. 4 pkt 8 RODO — oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke Iub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora. Status podmiotu
przetwarzajacego dane uzyskuje podmiot, prawnie odrgbny od administratora, dzialajacy w jego imieniu, ktory
faktycznie, a nie jedynie formalnie, bierze udziat w zleconej przez administratora operacji przetwarzania danych.
Podmiotem przetwarzajacym dane moze by¢ migdzy innymi dostawca ustugi w chmurze obliczeniowej, podmiot
$wiadczacy ustugi reklamowe lub marketingowe, biura rachunkowe, przedsigbiorcy swiadczacy ustugi kurierskie
czy ustuge archiwizacji i brakowania dokumentéow, centra telefoniczne. Dla kwalifikacji podmiotu jako
przetwarzajacego dane bez znaczenia pozostaje forma prawna, w jakiej dziata. Podmiotem przetwarzajagcym moze
by¢ zard6wno podmiot prywatny (osoba fizyczna, osoba prawna, jednostka organizacyjna majaca zdolnos¢ prawna,
ale nieposiadajaca osobowosci prawnej), jak i publiczny (organ administracji publicznej, inny podmiot publiczny).
Wybér podmiotu przetwarzajacego zalezy od decyzji podjetej przez administratora danych, ktéry moze
zdecydowac o przetwarzaniu danych w ramach wlasnej struktury organizacyjnej, na przyktad przez pracownikow
upowaznionych do przetwarzania danych pod jego bezposrednim zwierzchnictwem, lub przekaza¢ calos¢ badz
cze$¢ dziatan w zakresie przetwarzania danych odrgbnemu podmiotowi, dziatajacemu w imieniu administratora.
Zgodnie z art. 29 RODO podmiot przetwarzajacy oraz kazda osoba dziatajaca z upowaznienia administratora lub
podmiotu przetwarzajacego i majaca dostgp do danych osobowych przetwarzaja je wylacznie na polecenie
administratora, chyba Zze wymaga tego prawo Unii lub prawo panstwa czlonkowskiego. Zatem podmiot
przetwarzajacy dziata na zlecenie administratora i moze przetwarza¢ dane w zakresie i w sposob przez
administratora wskazany, nie moze w tym zakresie decydowac¢ samodzielnie.
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z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej: RODO) (Dz. Urz. UE L 119 2 4.05.2016 1., s. 1).

Administrator o$wiadcza, ze jest uprawniony do przetwarzania danych, ktoére powierza
Podmiotowi przetwarzajgcemu w celu realizacji umowy podstawowej oraz ze jest uprawniony
do ich przetwarzania, w zakresie, w jakim powierzyt je Podmiotowi przetwarzajgcemu.
Podmiot przetwarzajacy oswiadcza, ze dysponuje odpowiednimi $rodkami technicznymi
1 organizacyjnymi, by przetwarzaniec powierzonych danych osobowych bylo zgodne
z aktualnymi przepisami o ochronie danych osobowych i chronito prawa osob, ktorych dane

dotycza. Formularz oceny podmiotu przetwarzajacego zawiera zatacznik nr 1 do umowy.

Strony zgodnie postanowity, co nastepuje.

1.

§1

Przedmiot umowy

W zwigzku z zawarciem umowy podstawowej Administrator powierza Podmiotowi
przetwarzajacemu przetwarzanie danych osobowych wskazanych w § 2 umowy (dalej: dane
osobowe)'.

Podmiot przetwarzajacy bedzie przetwarzal powierzone przez Administratora dane osobowe
wylacznie w celu realizacji umowy podstawowe], tj. .....cccoceevvverennee. (nalezy okresli¢ cel
przetwarzania danych przez podmiot przetwarzajgcy wynikajgcy z umowy podstawowey).
Podmiot przetwarzajgcy jest uprawniony do wykonywania, w sposob zautomatyzowany oraz
niezautomatyzowany, operacji przetwarzania danych osobowych, takich jak: zbieranie,
utrwalanie,  organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub t3gczenie,

ograniczanie, usuwanie lub niszczenie.

§2

10 TIstota powierzania przetwarzania danych osobowych jest zlecenie przez administratora podmiotowi
przetwarzajagcemu dokonania okreslonych czynnosci przetwarzania. RODO definiuje przetwarzanie jako operacje
lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie przez
przestanie, rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie (art. 4 pkt 2 RODO). Katalog dziatan wymienianych w przepisach prawa jako czynnosci
przetwarzania ma charakter otwarty. Wskazujac w umowie operacje, jakich dokonywac¢ bedzie podmiot
przetwarzajacy, zarobwno zautomatyzowane, jak i niezautomatyzowane, wskaza¢ nalezy te, ktore faktycznie beda
wykonywane.
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Dane osobowe

1. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie niniejszej umowy,
nastepujace rodzaje danych osobowych!!:
Dane zwykte:
1) imig,
2) nazwisko,
3) numer ewidencyjny PESEL,
4) adres e-mail,
5)
2. Przetwarzanie danych bedzie dotyczy¢ nastepujacych kategorii osob:
1) klienci Administratora;
) E

§3

Obowiazki Podmiotu przetwarzajacego'?

11 Zgodnie z wynikajgcym z art. 28 ust. 3 RODO wymogiem w umowie nalezy wskaza¢ rodzaj danych osobowych
przetwarzanych przez podmiot przetwarzajacy w imieniu administratora. Definicj¢ pojg¢cia danych osobowych,
ktore sa przedmiotem $wiadczenia umowy, zawiera art. 4 pkt 1 RODO. Danymi osobowymi — w rozumieniu art.
4 pkt 1 RODO - sa wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
("osobie, ktorej dane dotycza"). Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrag mozna bezposrednio
lub posrednio zidentyfikowaé, w szczeg6lnosci na podstawie takiego identyfikatora, jak imi¢ i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegélnych czynnikow
okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczng, ekonomiczna, kulturowa lub spoteczng tozsamo$¢
osoby fizycznej. Pojecie danych osobowych ma szeroki zakres przedmiotowy i obejmuje roéznego rodzaju
informacje, ktore dotycza konkretnej osoby fizycznej. Dang osobowa, oprocz imienia i nazwiska, moze by¢ numer
Powszechnego Elektronicznego Systemu Ewidencji Ludno$ci — PESEL, numer identyfikacji podatkowej — NIP,
wizerunek lub tez adresy e-mail, numer IP czy identyfikatorow plikow cookie, o ile umozliwiaja identyfikacje
osoby fizycznej. Okreslony przez strony zakres powierzonych danych musi obejmowaé dane, do przetwarzania
ktorych upowazniony jest administrator.

Opisujac zakres przetwarzanych danych, okresli¢ nalezy réowniez kategori¢ danych osobowych. Mianowicie
nalezy wskaza¢, czy powierzone dane naleza do kategorii tzw. danych zwyklych, czy powierzenie obejmuje takze
dane o szczegélnym charakterze, o ktérych mowa w art. 9 i 10 RODO. Przepisy te reguluja odpowiednio kwestie
przetwarzania danych sensytywnych (np. dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwiazkéw zawodowych oraz dane genetyczne), a
takze dane dotyczace wyrokow skazujacych i naruszen prawa.

W umowie nalezy wskaza¢ réwniez kategorie osob, ktorych dane bedg przetwarzane w zwigzku z realizacja
umowy podstawowej. Kategorie 0sob, ktorych dane dotycza, obejmuja rdéznego rodzaju osoby fizyczne, ktorych
dane osobowe s3 przetwarzane. Kategorie te moga obejmowac na przyklad dzieci i przedstawicieli innych grup
szczegolnie wrazliwych, pracownikow 1 wspotpracownikéw administratora czy tez jego klientow.

12 Istotne dla sformulowania obowigzkow cigzacych na podmiocie przetwarzajacym sg postanowienia art. 28 ust.
3 RODO. Przepis ten wskazuje na wiele obowiazkdéw spoczywajacych na tym podmiocie, jak: wymog
przetwarzania danych osobowych na wylaczne udokumentowane polecenie administratora (art. 28 ust. 3 lit. a
RODO), zapewnienia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty si¢ do
zachowania tajemnicy (art. 28 ust. 3 lit. a RODO), wymog podejmowania wszelkich $rodkéw zapewniajacych
bezpieczenstwo danych osobowych wymaganych na mocy art. 32 RODO, przestrzeganie warunkow korzystania
z ushug innego podmiotu przetwarzajacego (podprzetwarzajacego), obowigzek pomocy administratorowi poprzez
odpowiednie $rodki techniczne i organizacyjne w wywigzaniu si¢ z obowigzku odpowiadania na zadania osoby,
ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale III RODO czy pomoc
administratorowi w wywiazaniu si¢ z obowiazkow okreslonych w art. 32-36 RODO, a takze obowigzek usunigcia
Iub zwrotu wszelkich danych osobowych i ich kopii po zakonczeniu umowy (art. 28 ust. 3 lit. g RODO), jak
rowniez udostgpniania administratorowi wszelkich informacji niezbednych do wykazania spetnienia obowiazkow,
oraz umozliwia administratorowi lub audytorowi upowaznionemu przez administratora przeprowadzanie
audytow, w tym inspekcji, i przyczynia si¢ do nich. Do obowiazkéw podmiotu przetwarzajacego zaliczy¢ nalezy
takze prowadzenie rejestru wszystkich kategorii czynno$ci przetwarzania dokonywanych w imieniu
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1. Podmiot przetwarzajacy zobowigzuje si¢ do przetwarzania danych wylacznie w celu, dla
ktorego zostaty one powierzone.

2. Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie
Administratora, chyba Ze obowigzek przetwarzania danych osobowych wynika z przepiséw
prawa, w takim przypadku przed rozpoczg¢ciem przetwarzania Podmiot przetwarzajacy
informuje Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.

3. Podmiot przetwarzajacy ma obowigzek niezwlocznie informowaé Administratora, jezeli jego
zdaniem polecenie Administratora jest niezgodne z prawem.

4. Podmiot przetwarzajacy zobowigzuje si¢ nie przekazywaé danych osobowych do panstwa
trzeciego lub organizacji migdzynarodowej ani nie korzysta z uslug innych podmiotow
przetwarzajacych, ktore przekazuja dane osobowe do panstwa trzeciego lub organizacji
miedzynarodowe;.

5. Podmiot przetwarzajacy zobowiazuje si¢ do wdrozenia odpowiednich §rodkéw technicznych i
organizacyjnych zmierzajacych do zapewnienia bezpieczenstwa przetwarzania, tak aby
zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci osob
fizycznych. Srodki techniczne i organizacyijne stosowane przez Podmiot przetwarzajacy zostaty

opisane w zalgczniku nr 2 do umowy'.

administratora, o ktérym mowa w art. 30 ust. 2 RODO, czy obowigzku zglaszania bez zbgdnej zwtoki
administratorowi przypadkow naruszenia ochrony danych osobowych, o czym stanowi art. 33 RODO.

13 Przepis art. 28 ust. 3 lit. ¢ RODO wskazuje jako element umowy z podmiotem przetwarzajacym takze aspekty
dotyczace srodkow zapewniajacych bezpieczenstwo przetwarzania zgodnie z art. 32 RODO. Stosownie za$ do
tresci art. 32 ust. 1 lit. b RODO, uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania, jak i ryzyko naruszenia praw lub wolnosci o0s6b fizycznych o réznym
prawdopodobienstwie wystapienia i wadze, administrator i podmiot przetwarzajacy wdrazaja odpowiednie srodki
techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym migdzy
innymi w stosownym przypadku pseudonimizacj¢ i szyfrowanie danych osobowych, zdolnos¢ do ciaglego
zapewnienia poufnosci, integralnosci, dostgpnosci i odpornosci systemow i ustug przetwarzania, zdolno$¢ do
szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego oraz regularne testowanie, mierzenie i ocenianie skutecznosci $rodkdéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania. W mysl art. 32 ust. 2 RODO, oceniajac, czy
stopien bezpieczenstwa jest odpowiedni, uwzglednia si¢ w szczegolnosci ryzyko wiazace si¢ z przetwarzaniem, w
szczegblnosci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych. Stosownie do art. 32 ust. 3 RODO wywiazywanie si¢ z tak
okreslonych obowiazkow mozna wykaza¢ migdzy innymi przez stosowanie zatwierdzonego kodeksu
postepowania, o ktorym mowa w art. 40 RODO, lub zatwierdzonego mechanizmu certyfikacji, o ktorym mowa w
art. 42 RODO.

Celem regulacji zawartej w art. 32 RODO jest zobowigzanie administratora oraz podmiotu przetwarzajacego do
wdrozenia rozwigzan technicznych i organizacyjnych majacych zapewnié¢ bezpieczenstwo nie tylko danych, lecz
takze operacji ich przetwarzania.

Srodki zabezpieczenia prawodawca unijny podzielit na dwie grupy: $rodki techniczne i $rodki organizacyjne.
Przepisy rozporzadzenia nie wskazuja jednak konkretnych srodkoéw technicznych lub organizacyjnych, ktore
nalezy zastosowac, aby wykaza¢ zgodno$¢ z okreslonymi w nim wymaganiami. Wybor srodkow bezpieczenstwa
powinien by¢ determinowany przez okolicznosci i warunki przetwarzania danych oraz prawdopodobienstwo i
powage zdarzen, ktére moga doprowadzi¢ do naruszenia praw i wolnosci oséb, ktorych dane sg przetwarzane.
Srodki te powinny by¢ odpowiednie, przez co rozumieé nalezy dazenie do tego, aby $rodki byty skuteczne, a wigc
pozwalaly na zapobieganie naruszeniom ochrony danych lub ograniczenie do minimum ryzyka ich wystgpienia.
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6. Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych
osobowych kazdej osobie fizycznej, ktdra bedzie przetwarzata powierzone dane osobowe, przy
czym bedg to jedynie osoby, ktdre posiadaja odpowiednie przeszkolenie z zakresu ochrony
danych osobowych.

7. Podmiot przetwarzajacy zobowigzuje si¢ zapewnic, aby kazda osoba fizyczna, ktéra ma dostep
do danych osobowych z upowaznienia Podmiotu przetwarzajgcego, zobowigzata si¢ do
zachowania ich w tajemnicy.

8. Podmiot przetwarzajacy zobowigzuje si¢ do prowadzenia dokumentacji opisujacej sposob
przetwarzania danych osobowych, w tym do prowadzenia rejestru kategorii czynnoS$ci
przetwarzania danych osobowych dokonywanych w imieniu Administratora, w przypadku
obowigzku prowadzenia takiego rejestru.

9. Podmiot przetwarzajacy oswiadcza, ze wyznaczyl Inspektora Ochrony Danych w osobie:

10. Podmiot przetwarzajacy zobowigzuje si¢ do wspolpracy z Administratorem, przy
uwzglednieniu charakteru przetwarzania, w wywigzaniu si¢ z obowiazku odpowiadania na
zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej prawa do uzyskania
informacji, prawa dostgpu do danych, prawa do sprostowania danych, usunig¢cia danych,
ograniczenia przetwarzania danych, przenoszenia danych oraz prawa sprzeciwu, poprzez
odpowiednie $rodki techniczne i organizacyjne. W razie wplywu takiego zadania Podmiot
przetwarzajacy niezwlocznie przekazuje je Administratorowi pocztg elektroniczng na adres:
......................... , hie pozniej jednak niz w terminie trzech dni od otrzymania zgdania.

11. Podmiot przetwarzajacy zobowigzuje si¢ do wspolpracy z Administratorem w zakresie
realizacji obowigzkow okreslonych w art. 32-36 RODO, tj. zabezpieczenia danych, zgtaszania
naruszenia ochrony danych, zawiadamiania osob, ktorych dane dotycza, o naruszeniu,
dokonywania oceny skutkow dla ochrony danych oraz uprzednich konsultacji z organem
nadzorczym w zakresie powierzonych danych.

12. Podmiot przetwarzajacy zobowigzuje si¢ niezwlocznie, nie pdzniej jednak niz w terminie 24
godzin, informowaé¢ Administratora o wszelkich stwierdzonych naruszeniach danych

osobowych poczta elektroniczng na adres ...........cceevenenns

Moga to by¢ miedzy innymi takie $rodki, jak: zamki w drzwiach, systemy alarmowe, zabezpieczenie dostgpu
hastem w systemie informatycznym, szyfrowanie danych zawartych na dysku czy wyodrgbnienie stref
ograniczonego dostepu itp. W umowie mozna zawrze¢ klauzule odsytajaca w zakresie opisu srodkéw technicznych
1 organizacyjnych, stosowanych przez podmiot przetwarzajacy, do odpowiedniego zalacznika lub zamiesci¢ ich
opis lub listg bezposrednio w tekscie glownym umowy.

14 Termin ,,naruszenie ochrony danych osobowych” zostat zdefiniowany w art. 4 pkt 12 RODO jako naruszenie
bezpieczenstwa prowadzace do przypadkowego Iub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych (np. poprzez utrat¢ lub kradziez urzadzenia, na ktérym
przechowywana jest kopia bazy danych klientow administratora). Zgodnie z przepisami RODO administratorzy
zobowiazani sg do zglaszania naruszen, chyba ze dane naruszenie najprawdopodobniej nie bedzie wigzato si¢ z
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§4

Obowiazki Administratora

1. Administrator zobowiazuje si¢ wspotdziala¢ z Podmiotem przetwarzajagcym w wykonaniu
umowy, w tym do udzielenia Podmiotowi przetwarzajacemu wszelkich informacji, niezb¢dnych
do wykonania umowy.

2. Administrator zobowigzuje si¢ dokumentowa¢ w formie pisemnej wszystkie polecenia
dotyczace przetwarzania danych osobowych dla Podmiotu przetwarzajacego.

3. Administrator zobowigzuje si¢ do przekazania informacji osobom, ktoérych dane dotycza,

o0 operacjach przetwarzania w momencie zebrania danych.

§5

Kontrola

1. Nawniosek Administratora, Podmiot przetwarzajacy udostepnia wszelkie informacje niezbedne
do realizacji lub wykazania spelnienia obowigzkéw wynikajacych z RODO.

2. Administrator zastrzega sobie prawo do przeprowadzenia kontroli wykonywania umowy, nie
rzadziej niz co 12 miesigcy oraz zawsze w przypadku stwierdzenia naruszenia ochrony danych
osobowych przez Podmiot przetwarzajacy. Podmiot przetwarzajacy zobowigzuje si¢ do
nalezytego wspotdziatania z Administratorem w czynnos$ciach kontrolnych. W szczegolnosci
Podmiot przetwarzajacy zobowigzany jest do:

1) udostgpnienia Administratorowi dokumentacji przetwarzania danych osobowych;

2) udostgpnienia Administratorowi dostepu do pomieszczen, w ktdrych przetwarzane sa
dane osobowe;

3) umozliwienia Administratorowi sporzadzania kopii dokumentéw dotyczacych

przetwarzania danych osobowych'’.

ryzykiem naruszenia praw i wolnosci 0sob fizycznych. Podmioty przetwarzajace musza za$ zglasza¢ wszelkie
naruszenia administratorowi. W art. 33 ust. 2 RODO wskazano wyraznie, ze w przypadku, gdy administrator
korzysta z ustug podmiotu przetwarzajacego, a podmiot przetwarzajacy stwierdzi wystapienie naruszenia ochrony
danych osobowych, ktére przetwarza w imieniu administratora, musi zglosi¢ to naruszenie administratorowi "bez
zbednej zwloki". Zaleca si¢, aby podmiot przetwarzajacy szybko zglaszal naruszenia administratorowi i nastgpnie
stopniowo przekazywat dalsze informacje na temat naruszenia, w miar¢ uzyskiwania dostgpu do bardziej
szczegdlowych danych. Ma to istotne znaczenie dla utatwienia administratorowi spetlnienia wymogu zgloszenia
naruszenia wiasciwemu organowi nadzorczemu, tj. Prezesowi Urzgdu Ochrony Danych Osobowych, w terminie
72 godzin, zgodnie z art. 33 ust. | RODO, oraz zawiadomi¢ o jego wystapieniu osoby fizyczne, na ktdre naruszenie
wywiera wptyw, zgodnie z art. 34 ust. | RODO.

Wskazaé nalezy, jak wynika z art. 32 RODO, ze administrator i podmiot przetwarzajacy powinni dysponowaé
odpowiednimi $rodkami technicznymi i organizacyjnymi, aby zapewni¢ odpowiedni stopien bezpieczenstwa
danych osobowych. Zdolnos¢ do wykrywania naruszen, zaradzania im oraz ich terminowego zgtaszania powinna
by¢ postrzegana jako najwazniejszy element tych srodkow.

15 Istotne jest, aby administrator danych, powierzajacy w trybie art. 28 RODO dane osobowe innemu podmiotowi,
zachowal mozliwo$¢ kontroli nad tym, czy podmiot, ktéremu dane powierzono, przetwarza je zgodnie z
przepisami prawa i postanowieniami faczacej strony umowy powierzenia przetwarzania danych. Zgodnie z art. 28
ust. 3 lit. h RODO umowa stanowi w szczegdlnosci, ze podmiot przetwarzajacy udostgpnia administratorowi
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3. Kontrola bedzie przeprowadzona po uprzednim zawiadomieniu Podmiotu przetwarzajacego o
terminic kontroli. Kontrola przeprowadzona bedzie w godzinach pracy Podmiotu
przetwarzajacego.

4. Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli
i wdrozenia zalecen Administratora w terminie nie dluzszym niz 10 dni. Podmiot
przetwarzajacy niezwlocznie przekaze Administratorowi informacje o podjetych dziataniach.

5. Uprawnienia okre$lone w § 5 pkt 1-2 umowy przyshuguja Administratorowi odpowiednio w
stosunku do podmiotow, ktorym Podmiot przetwarzajacy powierzyt dalsze przetwarzanie
danych osobowych zgodnie z § 6 pkt 1 umowy.

6. Administrator zastrzega sobie prawo korzystania z ushug osob trzecich celem przeprowadzenia
kontroli (audytoréw), jak rowniez do przeprowadzenia takiej kontroli samodzielnie.

7. Podmiot przetwarzajacy przed podpisaniem umowy zobowigzuje si¢ udzieli¢ informacji
dotyczacych zabezpieczen technicznych i organizacyjnych dotyczacych powierzonych przez
Administratora danych osobowych, celem weryfikacji rgkojmi bezpiecznego i zgodnego z

prawem przetwarzania danych osobowych.
§6
Podpowierzenie

1. Podmiot przetwarzajacy moze powierzy¢ konkretne operacje na danych osobowych do dalszego
przetwarzania w drodze pisemnej umowy zawartej z innym podmiotem przetwarzajgcym,

wylgcznie po uzyskaniu uprzedniej pisemnej zgody Administratora'.

wszelkie informacje niezbedne do wykazania spetnienia obowiazkow okreslonych w niniejszym artykule oraz
umozliwia administratorowi lub audytorowi upowaznionemu przez administratora przeprowadzanie audytow, w
tym inspekcji, i przyczynia si¢ do nich. Ponadto podmiot przetwarzajacy niezwlocznie informuje administratora,
jezeli jego zdaniem wydane mu polecenie stanowi naruszenie rozporzadzenia lub innych przepisow Unii lub
panstwa czlonkowskiego o ochronie danych.

16 W umowie powierzenia przetwarzania danych nalezy takze uregulowaé zagadnienie dalszego powierzenia
przetwarzania danych osobowych podmiotowi trzeciemu, tzw. dalszego powierzenia lub podpowierzenia.
Z sytuacja takag mamy do czynienia, gdy podmiot, ktéremu administrator powierzyt przetwarzanie danych, zleca
innemu podmiotowi wykonanie okreslonych czynnoséci przetwarzania danych. Do kwestii podpowierzenia
przetwarzania danych odnosi si¢ art. 28 ust. 2 RODO, zgodnie z ktérym podmiot przetwarzajacy nie korzysta z
ushug innego podmiotu przetwarzajacego bez uprzedniej szczegdtowej lub ogolnej pisemnej zgody administratora.
W przypadku ogélnej pisemnej zgody podmiot przetwarzajacy informuje  administratora
o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajacych,
dajac tym samym administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian. Oznacza to, ze podmiot
przetwarzajacy moze dokona¢ podpowierzenia jedynie po uzyskaniu zgody administratora: ogdlnej badz
szczegdlowej, odnoszacej si¢ do konkretnego podmiotu trzeciego. W przypadku udzielenia przez administratora
zgody og6lnej, podmiot przetwarzajacy ma obowigzek informowac o wszelkich zamierzonych zmianach w tym
zakresie. Zmiany dotyczy¢ moga zarowno decyzji podmiotu przetwarzajgcego o zamiarze podpowierzenia danych
kolejnemu podmiotowi trzeciemu, jak i zastgpienia zaakceptowanego podmiotu trzeciego innym podmiotem.
Administrator w kazdym przypadku zachowuje mozliwos$¢ wyrazenia sprzeciwu wobec zmian zaproponowanych
przez podmiot przetwarzajacy.

Jednoczesnie zgodnie z art. 28 ust. 4 RODO, jezeli do wykonania w imieniu administratora konkretnych czynnosci
przetwarzania podmiot przetwarzajacy korzysta z ustug innego podmiotu przetwarzajacego, na ten inny podmiot
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2. Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢, aby podmiot, ktoremu powierzono dalsze
przetwarzanie danych osobowych zgodnie z § 6 pkt 1 umowy, spetniatl co najmniej te same
gwarancje 1 wymagania dotyczace ochrony danych osobowych, jakie zostaly natozone na
Podmiot przetwarzajacy na mocy umowy. W szczegdlno$ci wymog ten dotyczy obowigzku
zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich $rodkoéw technicznych i
organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.

3. Podmiot przetwarzajagcy ma obowigzek niezwlocznie informowaé¢ Administratora o wszelkich
zamierzonych zmianach dotyczacych dodania Iub zastgpienia innych podmiotéw
przetwarzajgcych. Administrator ma prawo wyrazi¢ sprzeciw wobec zamierzonych przez
podmiot przetwarzajacy zmian.

4. Podmiot przetwarzajacy nie moze powierzy¢ innemu podmiotowi przetwarzajacemu catosci
wykonania umowy.

5. Podmiot przetwarzajacy ponosi pelng odpowiedzialno$¢ wobec Administratora za

niewywigzanie si¢ ze spoczywajgcych na podwykonawcy obowigzkow wynikajacych z umowy.
§7
Wynagrodzenie

Wynagrodzenie nalezne Podmiotowi przetwarzajacemu na podstawie umowy podstawowej

obejmuje wynagrodzenie nalezne z tytutu umowy.
§8
Czas

1. Umowa zostaje zawarta na czas obowigzywania umowy podstawowej'”.

przetwarzajacy nalozone zostaja — na mocy umowy — te same obowiazki ochrony danych jak w umowie miedzy
administratorem a podmiotem przetwarzajacym.

Przepis ten odnosi si¢ do obowiazkoéw wynikajacych z art. 28 ust. 3 RODO, w tym w szczeg6Inosci do obowiazku
zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich srodkow technicznych
1 organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.

Pelna odpowiedzialno§¢ wobec administratora za wypetnienie obowigzkow przez podprzetwarzajacego spoczywa
na pierwotnym podmiocie przetwarzajacym. Oznacza to, ze kontrola administratora nad tancuchem powierzenia,
jaki tworzy si¢ w zwigzku z dalszym podpowierzaniem danych podmiotom trzecim, ograniczona jest do
pierwszego ogniwa, tj. podmiotu przetwarzajacego.

17 Jak stanowi art. 28 ust. 3 RODO, umowa, na podstawie ktorej odbywa si¢ przetwarzanie danych osobowych
przez podmiot przetwarzajacy, powinna okresla¢ migdzy innymi czas trwania przetwarzania. Regulacja ta
koresponduje z ogdlng zasada ograniczonego przechowywania, sformulowang w art. 5 ust. 1 lit. ¢ RODO,
w mysl ktorej dane osobowe muszg by¢ przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane
dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celow, w ktorych dane te sg przetwarzane.

Po zakonczeniu przetwarzania w imieniu administratora podmiot przetwarzajacy powinien — zgodnie z decyzja
administratora — zwroci¢ lub usunaé dane osobowe, chyba ze prawo Unii lub prawo panstwa czlonkowskiego,
ktéremu podlega podmiot przetwarzajacy, naktadaja obowigzek przechowywania danych osobowych (motyw 81
RODO). Administrator ma prawo decydowaé, czy po zakonczeniu umowy podmiot przetwarzajacy powinien
powierzone mu dane usung¢ czy tez zwrocic.
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2. Z chwilg zakonczenia obowigzywania umowy podstawowej Podmiot przetwarzajacy
zobowigzuje si¢ w zaleznosci od zadania Administratora zwrdci¢ lub usung¢ powierzone dane
Administratorowi oraz usung¢ wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazuje przechowywanie danych osobowych.

§9
Postanowienia koncowe

1. Wszelkie zmiany i uzupelnienia postanowien niniejszej umowy wymagajg formy pisemnej pod
rygorem niewaznosci.

2. W sprawach nieuregulowanych w niniejszej umowie zastosowanie majg przepisy kodeksu
cywilnego, RODO, a takze przepisy innych ustaw regulujacych ochrong danych osobowych.

3. Wszelkie spory moggce wynikng¢ w zwigzku z zawarciem lub wykonaniem umowy
rozstrzygane be¢dg przez sad miejscowo wlasciwy dla siedziby Administratora.

4. Umowa zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazde;j
ze Stron.

5. Umowa wchodzi w Zycie z dniem podpisania.

Administrator Podmiot przetwarzajacy
Zalaczniki:

1) zalacznik nr 1 — formularz oceny podmiotu przetwarzajacego, wypeliony przez Podmiot

przetwarzajacy przed podpisaniem umowy podstawowej
2) zalacznik nr 2 — wykaz srodkow technicznych i organizacyjnych stosowanych przez Podmiot

przetwarzajacy
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Zalacznik nr 12

do Polityka Ochrony Danych Osobowych w spoétce Centro-Chem Sp. z 0.0. Sp.k.

Wykaz budynkéw, pomieszczen lub czeSci pomieszczen, tworzacych obszar, w ktérym

przetwarzane sa dane osobowe

Lp. | Doktadny adres | Dziat uzytkujacy Nr pokoju Rodzaj Uwagi
pomieszczenie lub zastosowanego
pomieszczenia | zabezpieczenia
pomieszczenia

Data i podpis Administratora

Zalgcznik nr 13

do Polityka Ochrony Danych Osobowych w spotce Centro-Chem Sp. z 0.0. Sp.k.
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KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OSOBOWYCH
dla kandydatéw do pracy w Centro-Chem Sp. z o.0. Sp.k.

Stosownie do postanowien art. 13 ust. 1 1 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE realizujemy obowiazek informacyjny.

1. Informacje o Administratorze Danych Osobowych i Inspektorze Ochrony Danych

Administratorem Danych Osobowych jest Spoélke Centro-Chem spolka z ograniczona
odpowiedzialno$cia spolka komandytowa, Turka 141B, 20-258 Lublin, e-mail:
info@centro-chem.pl, tel. 81 756 55 20.

W sprawie gromadzenia, przetwarzania i ochrony danych mozna kontaktowac si¢ z Inspektorem
Danych Osobowych pod adresem: Centro-Chem spétka z ograniczong odpowiedzialnoscia spotka
komandytowa, Turka 141B, 20-258 Lublin, e-mail: iod@centro-chem.pl.

2. Informacje o pobieranych/gromadzonych danych:

1) Cel przetwarzania: przeprowadzenie naboru , w tym nawigzanie kontaktu na etapie
prowadzenia tego procesu oraz nawigzanie stosunku pracy w przypadku pozytywnego
jej zakonczenia, a takze archiwizacja dokumentow po przeprowadzeniu naboru zgodnie
z wymogami prawa powszechnie obowigzujacego.

2) Podstawa przetwarzania danych osobowych jest: ,

a) art. 6 ust. 1 lit. b RODO,

b) art. 6 ust. 1 lit. ¢ RODO w zw. z art. 22! Kodeksu pracy oraz ustawa z dnia 14

lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach,

¢) art. 6 ust. 1 lit. a RODO oraz art. 9 ust. 2 lit. a RODO.
Informacje dodatkowe o wymogu podania danych: Podanie danych osobowych w zakresie
wynikajacym z art. 22(1) Kodeksu pracy (m.in. imi¢, nazwisko, dane kontaktowe, wyksztalcenie,
przebieg dotychczasowego zatrudnienia, wymagania do zatrudnienia) jest dobrowolne, jednak
niezbe¢dne, aby uczestniczy¢ w procesie naboru. Podanie innych danych w zakresie nieokreslonym
przepisami prawa, zostanie potraktowane jako zgoda na przetwarzanie danych osobowych. Wyrazenie
zgody w tym przypadku jest dobrowolne, a zgode tak wyrazong mozna odwota¢ w dowolnym czasie.
Jezeli podane dane beda obejmowaly szczegdlne kategorie danych, o ktorych mowa w art. 9 ust. 1
RODO'8, konieczna bedzie wyrazna zgoda na ich przetwarzanie,

18 Art. 9 RODO

ust. 1 - Zabrania si¢ przetwarzania danych osobowych ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynalezno§¢ do zwiazkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby;

ust. 2 - Ust. 1 nie ma zastosowania, jezeli spelniony jest jeden z ponizszych warunkow:

a) osoba, ktorej dane dotycza, wyrazita wyrazng zgod¢ na przetwarzanie tych danych osobowych w jednym lub
kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa cztonkowskiego przewiduja, iz osoba, ktorej
dane dotycza, nie moze uchyli¢ zakazu, o ktérym mowa w ust. 1;

b) przetwarzanie jest niezb¢dne do wypetnienia obowiazkow i wykonywania szczegdlnych praw przez
administratora lub osobg, ktorej dane dotycza, w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony
socjalnej, o ile jest to dozwolone prawem Unii lub prawem panstwa czlonkowskiego, lub porozumieniem
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ktoéra moze zosta¢ odwolana w dowolnym czasie. Zgode nalezy w takim przypadku przekaza¢ do
Administratora wraz z dokumentami aplikacyjnymi. Proponowana tre$¢ zgody na przetwarzanie
danych osobowych: ,,Wyrazam zgode na przetwarzanie moich danych osobowych wskazanych w
art. 9 ust 1 RODO na potrzeby naboru prowadzonego przez Centro-Chem spotka z ograniczong
odpowiedzialnosciq spotka komandytowa i ewentualnie zawarcia umowo prace zgodnie z
wymogami RODO”;

3) Informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow - uprawnione
na mocy prawa organy publiczne oraz podmioty $wiadczgce ustugi na rzecz
Administratora, m.in. w zakresie:

a) realizacji ustugi niszczenia i archiwizacji dokumentacji,

b) realizacji ustug zaopatrujacych Centro-Chem spdotka z ograniczong
odpowiedzialnoscia spotka komandytowa w rozwigzania techniczne oraz
organizacyjne zapewniajace sprawne zarzadzanie (w szczego6lnosci dostawcom
ustug teleinformatycznych, dostawcom sprzetu, firmom kurierskim i
pocztowym, podmioty wspoipracujace przy opracowaniu wydawnictw i ich
dystrybucji, podmioty obstugujace media spotecznosciowe);

c¢) realizacji obstugi prawnej, ubezpieczeniowej, konsultingowe;.

4) Informacje o zamiarze przekazania danych osobowych odbiorcy w panstwie
trzecim lub organizacji migdzynarodowej oraz o stwierdzeniu lub braku stwierdzenia
przez Komisj¢ Europejska odpowiedniego stopnia ochrony lub w przypadku
przekazania, o ktorym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO:
Administrator Danych Osobowych korzysta z Microsoft 365, co moze spowodowac
przekazanie Panstwa danych osobowych do panstwa trzeciego. Regulamin korzystania
z Ustug Microsoft w zakresie Microsoft 365 oraz zobowigzania w odniesieniu do
przetwarzania i1 zabezpieczania danych uzytkownika oraz danych osobowych przez
ustugi online okresla dokumentacja Microsoft.

W ramach uslug Microsoft, dane wprowadzone do Microsoft 365 beda przetwarzane i
przechowywane w okreslonej lokalizacji geograficznej. Zgodnie z funkcjonalnoscig ustug
Microsoft w dostepnym panelu administracyjnym w ,,Profilu Organizacji”, wskazano, iz dane
przetwarzane sg na terenie Unii Europejskiej.

Microsoft zobowigzuje si¢ do przestrzegania przepisow prawa dotyczacych §wiadczenia Ustug
Online, ktore dotyczg ogdtu dostawcow informatycznych. Microsoft realizuje coroczne audyty
Ustug Online, obejmujgce audyty zabezpieczen komputerow, srodowiska informatycznego i
fizycznych Centrow Danych, nadzorowany i upowaznione przez niego firmy trzecie, ¥gcznie z
prawem.

5) OKkres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu:

a) dane osobowe sg przetwarzane przez okres prowadzenia naboru,

b) dokumenty aplikacyjne sa niszczone w terminie 3 lat od dnia zakonczenia
procesu naboru (zlozone dokumenty s3 usuwane z portalu, na ktorym
zamieszczono ogloszenie o naborze, elektronicznych skrzynek pocztowych,
wydruki sa niszczone); ze zniszczenia ww. dokumentow sporzadzany bedzie
protokot, w ktoérym beda wskazani kandydaci ubiegajacy si¢ o pracg (imig i
nazwisko oraz miejsce zamieszkania) na dane stanowisko, data zniszczenia
dokumentow 1 podpisy 0sob uczestniczacych w zniszczeniu dokumentow; ww.

zbiorowym na mocy prawa panstwa cztonkowskiego przewidujagcymi odpowiednie zabezpieczenia praw
podstawowych i interesdw osoby, ktorej dane dotycza;
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dane osobowe beda przetwarzane wyltacznie w celu dowodowym i w celu
rozliczalno$ci przetwarzania danych osobowych;

¢) dokumenty aplikacyjne zatrudnionej w wyniku naboru beda niszczone w
terminie 1 roku od dnia ustania stosunku pracy, a w przypadku zgloszenia
roszczen zwigzanych ze stosunkiem pracy do czasu ich rozstrzygnigcia;

d) dokumenty aplikacyjne zwigzane z naborem, przekazane po wyznaczonym w
ogloszeniu o naborze terminie sktadania aplikacji, nie b¢dg rozpatrywane; beda
one usuwane na zasadach okre$lonych w lit. b;

e) dokumenty (w tym ewidencje 0sob uczestniczacych w danym procesie naboru,
ktora zawiera nastgpujace dane osobowe: imi¢ i nazwisko kandydata, adres e-
mail, numer telefonu, miejsce zamieszkania) zwigzane z naborem, z wyjatkiem
dokumentow aplikacyjnych kandydatow, przechowywane sa przez okres 2 lat.

6) Informacja o profilowaniu (przez profilowanie rozumie si¢ dowolng forme
zautomatyzowanego przetwarzania danych osobowych, ktore polega na wykorzystaniu
danych osobowych do oceny niektérych czynnikow osobowych osoby fizycznej, w
szczegolnosci do analizy lub prognozy aspektow dotyczacych efektow pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania si¢): nie sg wykonywane
takie operacje.

3. Informacja o prawach osoby, ktorej dane sg przetwarzane:

1) Posiada Pani/Pan prawo:

a) dostgpu do swoich danych osobowych,

b) sprostowania swoich danych osobowych,

¢) usunigcia swoich danych osobowych,

d) ograniczenia przetwarzania swoich danych osobowych,

e) cofnigcia zgody na przetwarzanie danych osobowych poprzez
ztozenie/przestanie pisma na adres: Centro-Chem spotka z ograniczong
odpowiedzialno$cig spotka komandytowa, Turka 141B, 20-258 Lublin,
e-mail: iod@centro-chem.pl — jezeli uprzednio wyrazili Panstwo taka zgode 1

przetwarzanie dotyczacych Panstwa danych odbywa si¢ na jej podstawie,
f) przenoszenia swoich danych osobowych,
g) wniesienia sprzeciwu wobec przetwarzania swoich danych osobowych z
przyczyn zwigzanych z szczeg6lng Panstwa sytuacjg zgodnie z art. 21 RODO.
2) Osobie, ktorej dane sg przetwarzane przyshuguje prawo do zlozenia skargi zwigzanej z
przetwarzaniem jej danych osobowych przez Administratora Danych Osobowych lub
podmiot/organizacj¢, ktorej dane osobowe zostaly przekazane do: Prezes Urzedu
Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa, tel. 22 531 03 00,
https://uodo.gov.pl/p/kontakt.

Informujemy, Ze nasza siedziba objeta jest monitoringiem wizyjnym.

Informujemy, ze uzyte w niniejszej klauzuli informacyjnej skroty oznaczaja:

1. Dane osobowe/dane - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegolnych czynnikow okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;
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2. Odbiorca danych — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego postepowania zgodnie z
prawem powszechnie obowigzujgcym, nie sg jednak uznawane za odbiorcOw - przetwarzanie tych
danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celow przetwarzania; przy czym przez sformulowanie, ,,strona trzecia”
rozumie si¢ osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot inny niz osoba,
ktorej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktére — z upowaznienia
Administratora lub podmiotu przetwarzajacego — moga przetwarza¢ dane osobowe.

3. Przetwarzanie - oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie;

4. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

5. Zgoda osoby, ktorej dane dotycza — oznacza dobrowolne, konkretne, swiadome 1 jednoznaczne
okazanie woli, ktorym osoba, ktorej dane dotycza, w formie oswiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.
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Zalacznik nr 4
do Polityka Ochrony Danych Osobowych w spoétce Centro-Chem Sp. z 0.0. Sp.k.

Polityka Bezpieczenstwa Informacji Systemow IT.

w wersji word
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